MANUAL DE PROCEDIMIENTOS

POLITICA UNICA DE CERTIFICACION DE DIGILOGIX S.A.

CERTIFICADOR LICENCIADO

DIGILOGIX S.A.

Version 4.0

Febrero 2025

| F-2025-95380015-APN-SSI#IJGM

Pagina 1l de 54



iNDICE

1= INTRODUCCION. ...ttt ettt ettt et ettt e e et e e et e e s en e e eee e, 1
1.1.- DESCRIPCION GENERAL. ... .tttttteeiittteteeessatteetesessaastaseeaassaastseseaassaassssseeeessassseeeeessasssseseessansssseeeessansssneeeessans 1
1.2.- NOMBRE E IDENTIFICACION DEL DOCUMENTO ...ceeeeiiutttiieeeesiettteeeeaessastseseeaessaassseseaessassssssseessansssnsaaessansssnseaesaans 1
1.3 PARTICIPANTES .....ttttiie et eetittee e e e st teeee e e e s ettt eeeeeeaasteeeaaeeaasteeeeaaeesasbeeeeaee e s nbeeeeaeeesansbeeeaeeesansanneaaessansssneaaennns 1

IR T B 075 ) o= Lo [o ) SO USSP PP PR SRPRPP 2
RS I U1 o] T =T le L= =Y oL o R 2
1.3.3.- Suscriptores de CertifiCados...........uuuuuiiieiiiiiiieeeeeeeeee e e e e 3
1.3.4.- TEICEIOS USUANIOS ... ..ceeeeieeeeetetieee e e e e e e e ettt e e e e e e e e e e et e ee et st aeaeeeeeeeeeeeessbeaa e eeeeaeeeeesessssannnaeaeaeens 3
1.4.- USO DE LOS CERTIFICADOS ....cceetiiuttttieeeesatteeeeeesssanteeeeaessaasteseeeessaasssseeeaesaanseseeesessanssssesesssansssseeeessansssneeaessans 3
1.5.- ADMINISTRACION DE LA POLITICA .. .uuiiiieeiiitiieiee e e e ettt e e e e sttt e e e e e st bt e e e e e st b e e e e e e s ssabaaeeeeessaasaseeeeessasreneaaeeans 3
1.5.1.- Organizacion administradora del dOCUMENLO ............oooiiiiiiiii i 3
LIRS 0704 | - T (o JEUU U PP UOUU OO 4
1.5.3.- Procedimiento de aprobacCiOn .............ueueieiiiiiiiiieiee e a e e e e e e e e e 4
1.6. - DEFINICIONES Y ACRONIMOS ......uttieeeeeesititeieeessasstteeeaasssastssseaaessastsaseaaessassssseeeessassssseseessassssnseeessansssneeeessans 4
L R B = g1 for o] =TRSOOSR 4
L e o7 (o] ][4 o1 SRR 7

2.- RESPONSABILIDADES VINCULADAS A LA PUBLICACION Y A LOS REPOSITORIOS .......ccoccovvveeenee. 7
2.1 .- REPOSITORIOS ....tttiteetiitieeteeeeeeutteeeaeesaaastaeeeeeeaassteeeaeeeaansbaeaaeeeaanstaeeeaeeaansbaeeaeeeeansbeeeeeeeansteeaaeeeannsseneaeeeannnens 7
2.2- PUBLICACION DE INFORMACION DEL CERTIFICADOR ...ceeeeiiiuttieteeeessttteeeeseeastaeeaassessssseaaesssssssnesassssnssssnsessssnssens 8
2.3. - FRECUENCIA DE PUBLICACION. ... .utttteetiittttteeesaautieeeeeeesattteeaeessanstaeeaeeaaanstaeeeaeesanstaeeeaeeaansbaeeaeeeeannsseeeaeesannsens 9
2.4 .- CONTROLES DE ACCESO A LA INFORMAGCION ....cciiutiiiieeeesitieeeeeeeessteeeeeesssstaeeaaessssssseaaesesasssneeaessannsseeeessssnssens 9

3.- IDENTIFICACION Y AUTENTICACION ......oviiiiiieiicieieieeteie ettt sesesesene 10
3.1.- ASIGNACION DE NOMBRES DE SUSCRIPTORES .....uutttettiittttteeeeaatteereeeesaanteeeeeessansssesaessssnssseseessssnssseeeessssnnsenes 10

3.1.1.- TIPOS A8 NOMDIES ...ttt ettt e e e et e e e e et e e e e e e nbb b e e e e e e e nnbeeeaeeeeanneeas 10
3.1.2.- Necesidad de Nombres DistintiVOS .........cooiiiiiiiiii e 10
T IRC Vo To) ol g F= 1 (o Mo JUETo Jo [T T=TH o (o] o110 o F- OSSP 12
3.1.4. - Reglas para la interpretacion de NOMDIES ... 12
3.1.5. Unicidad d& NOMDIES .......ooi et e e e e e e e e e e e e e aet et eeeeeaeaeeeeessssnnanns 12
3.1.6.- Reconocimiento, autenticacion y rol de las marcas registradas ...........cccccceeviiiiieie e, 12
3.2.- REGISTRO INICIAL .. tteeeeeeeeeittteee e e e st taeeaeeesaastaeeaeessanstaeeaeeesaasseeeeaeeeasseeeaeeeeassseeaeeesasssneaeeeeannssneeaeeennssens 13
3.2.1 - Métodos para comprobar la titularidad del par de Claves ... 13
3.2.2 - Autenticacién de identidad de Personas Juridicas Publicas o Privadas...........cccccceeeviiiiiiiiieeiiininnnn. 13
3.2.3 - Autenticacién de la identidad de Personas Humanas. ... 14
3.2.4 — Protocolo de Contingencia ante Fallos en el Sistema de Biometria para la Validacion de Identidad
..................................................................................................................................................................... 15
3.2.5 - Informacién no verificada del SUSCIIPION ... 15
3.2.6 - Validacion de autoridad ............ooouiiiiii e a e e ——— 15
3.2.7- Criterios para interoperabilidad.............c.uuiiiioii e 16
3.3.- IDENTIFICACION Y AUTENTICACION PARA LA GENERACION DE UN NUEVO PAR DE CLAVES (RUTINA DE RE KEY).. 16
3.3.1. Renovacién con generacion de NUeVO par de Claves...........ccooiiiiiiieiiiiiiiiiee e 16
3.3.2- Generacion de un certificado con el mismo par de ClaVvesS.........ceevvviiiiieeeeii e 16
3.4. - REQUERIMIENTO DE REVOCACION ......uutiiiieeeeietiiteeeeeeastiaeeaeessanstteeeeesssstaeeaeessaassseeaeessassseeaeeesansssneeessssnssnnes 16

4.- CICLO DEL CERTIFICADO: REQUERIMIENTOS OPERATIVOS ...ttt 17

4.1.- SOLICITUD DE CERTIFICADO .....ceeetitttttteaesauteeeeeaesaanssseeeaesaassseeeaasaasssseesessaasssseeeessansssseesessaasssssseeessnnssseeeees 17
V7 30 I TS Yo T =1 ) (=Y Q0 LT o= 4 11 o= To [ 13 17
4.1.2.- Solicitud de CertifilCadO . ...........uuuiiiiiiiiiiiieeeeee e e e e e e e e e e e e e e e e e 17

4.2.- PROCESAMIENTO DE LA SOLICITUD DEL CERTIFICADO ....eeieeiiuuttereeessautseeeeeessasssseeeessansssssesessansssssseesssnsssssseeens 20

4.3.- EMISION DEL CERTIFICADO ..eetttetiuttteeeeaesauteeeeeaesaanueseeeassaannssseeaesaanssseeeaesaansssseeeessannssseeaeesaansssseeaessannsseeeeens 21
4.3.1.- Proceso de emision del certificado ...........ccoeeeveevennnnnnne. 1F:2025:95380015:APN=SSHEIGNM - 21
4.3.2.- NOtIfiCACION B BMIUSION .......eeiiiiiiee ettt e e e e e e e e e e e e e et e e e e eeeeeeeeeestabanneaeaeens 21

Pagina 2 de 54



4.4.- ACEPTACION DEL CERTIFICADO ....ctettttettettteraaaaaeaesasssasaaaaaannnnssssenssesseeeeeeeeaaaeaaaaeeeesesssssaaaaasnsnssssssssssseeeeeneees 21

4.5.- USO DEL PAR DE CLAVES Y DEL CERTIFICADO.....c.ceisuttttteeesiaueeeeeeessanssseesassaasssseeeessansssseesessansssssseesssnnssseeeees 21
4.5.1.- Uso de la clave privada y del certificado por parte del SusCriptor ... 21
4.5.2.- Uso de la clave publica y del certificado por parte de terceros usuarios ..............ccccoeeeveeieeeecccccnnnnns 22

4.6.- RENOVACION DEL CERTIFICADO SIN GENERACION DE UN NUEVO PAR DE CLAVES .....ccccuvviiireeiiiinieeeessennnneeeeens 22

4.7 .- RENOVACION DEL CERTIFICADO CON GENERACION DE UN NUEVO PAR DE CLAVES .........cuvitieeiiiiiieeeeesenneeeeeens 22

4.8.- MODIFICACION DEL CERTIFICADO .....ttetteeesiuttteeeaesanseeeeeaessanssseeeaesaansssseeaesaansssseeeessaasssseesessansssssseesssnnssseeeens 23

4.9.- SUSPENSION Y REVOCACION DE CERTIFICADOS ... uuutrtteeesieitreeeeessassssseesassasssssseeassaasssseesassaassssssessssnsssssseasns 23
El estado de suspension no es admitido en el marco de la Ley N° 25.506...........ccccuvvveeviiieeeiieeieeeeeeeeeeee, 23
e B B 0= 10 7= 1S3 o [N =) o o= Lo oo 23
4.9.2.- Autorizados a solicitar 12 reVOCACION...........coooiiiiiiiii e e 24
4.9.3.- Procedimientos para la solicitud de revVOCaCION ............oooiiiiiie et 24
4.9.4.- Plazo para la solicitud de reVOCACION.........cciiiiiiiiiiiee ettt e e e e e e e 25
4.9.5.- Plazo para el procesamiento de la solicitud de revocacion ..............ccccoooviiiiiiii e 25
4.9.6.- Requisitos para la verificacion de la Lista de Certificados Revocados .........c.cooeeeeeeeiiiiiiiiiiiicccceens 25
4.9.7.- Frecuencia de emision de listas de certificados revocados...........ccceevviiiiiiee i 25
4.9.8.- Vigencia de la lista de certificados revVOCAdOS ..........coooiiiiiiiiiiiiiiii e 25
4.9.9.- Disponibilidad del servicio de consulta sobre revocacién y de estado del certificado....................... 25
4.9.10.- Requisitos para la verificacion en linea del estado de revocacion............ccccceeeeiiiiiiiiiiicccee e, 26
4.9.11.- Otras formas disponibles para la divulgacion de la revocacion ............cccccccveveeeeiiiiecccs 26
4.9.12.- Requisitos especificos para casos de compromiso de ClaVeS ...........eeeeeeeieiiiiieeiieeiieieeeeeeeeeccccian, 26
4.9.13.- CAUSAS dE SUSPENSION ....eeiiiiiiiiiiiiee ettt e e e e e ettt e e e e s ettt e e e e s st beeeeee e e asbbeeeeeesanbaeeeeeesannbeeeaeeeennrees 26
4.9.14.- Autorizados a soliCitar [a SUSPENSION ..........uueeiiii it e e e e e e e e as 26
4.9.15.- Procedimientos para la solicitud de SUSPENSION .........cuuiiiiiiiiiiiiiie e 27
4.9.16.- Limites del periodo de suspension de un certificado ..........ccccuviiiiiiiiiiiiieee e 27

4.10.- ESTADO DEL CERTIFICADO . ....eeeetittttteeaesastreeesaesaasssssseaesaassssseaessassssseesassaassssseeessaasssseesessaasssssseesssnsssssneens 27
o T B 0= T3 (= 5] (o= TS (= o o= 27
4.10.2.- Disponibilidad A€l SEIVICIO .......uuiii e e e e e e e e e 27
4.10.3.- ASPECIOS OPEIALIVOS. .....eeeiiieiiitiiiie ettt e e et e e e e e e ettt e e e e e e e nbb e e e e e e e e nbreeeeeeeannees 27

4.11.- DESVINCULACION DEL SUSCRIPTOR....ceeettutttttttaesiastteeteaessaussseeaessasssseeaesaassssseeessansssseesessansssssseessannssseeees 28

4.12.- RECUPERACION Y CUSTODIA DE CLAVES PRIVADAS .....ctieiiiittetieesiatteeeeeessasssseesessassssssesessansssssssesssnsssssseess 28

5.- CONTROLES DE SEGURIDAD FISICOS, OPERATIVOS Y DE GESTION ......coviiiiiiiiiiieeiiiieeee e 28

5.1.- CONTROLES DE SEGURIDAD FISICA. .....uutiiieeeeiitieieeeeeeatteteeeesaastaeeaaesssstaeeaeessaastseeaeeassassaeeaeesassssseeesesssnnssens 28

5.2.- CONTROLES DE GESTION .....ciitttiieeeeiitteee e e e e eettee e e e e e e ettt e e e e e e etb e e e e e e e e eeabaeeeeeeesasbseeeeeaeastaeeeeeseanssreeeaeeeansees 28

5.3.- CONTROLES DE SEGURIDAD DEL PERSONAL ......uuuiiiiiiiitiiiieeeesititeeeeeeesssiteeeeesssanteeeaasassasnseeeeessannnsneeassssnssenes 31

5.4.- PROCEDIMIENTOS DE AUDITORIA DE SEGURIDAD ....cccciiiuttiiteeeeietiteeeeeeesitseeeeessesssseeaaessssssseesaessssssseesessssnsssnes 31

5.5. - CONSERVACION DE REGISTROS DE EVENTOS ....uttiiieeeiiutieieeeeeasttteeeeesssantteeeessssasssseaassssnssssssessssnsssesessssnnssnes 33

5.6.- CAMBIO DE CLAVES CRIPTOGRAFICAS .....eiiiiiiiitiiiteeeeeititteeeeeesttteeaeesssttaeeaeessasasaeaeeassassseeeeessanssseeeeesesnnssens 33

5.7.- PLAN DE RESPUESTA ANTE INCIDENTES Y RECUPERACION ANTE DESASTRES .......cuvtitieeeiiiiiereeeeesniieeeeeeesnneens 33

5.8.- PLAN DE CESE DE ACTIVIDADES ...eeieeiiiutttteeeesiatteeeeesssaastaeeeessaastsseeesssaasssseeasssansssssaesssassssneeessssnssseseessesnsssnes 34

6.- CONTROLES DE SEGURIDAD TECNICA . ... .ottt ettt e e n s s 34

6.1.- GENERACION E INSTALACION DEL PAR DE CLAVES CRIPTOGRAFICAS .....ccciiitiiiieeesietieeeeeeessnieeeeeesssnsneeeeesannns 34
6.1.1.- Generacion del par de claves CriptografiCas ........ .o 35
6.1.2.- Entrega de 1a Clave Privada ...........uueeiiii i a e e e e e ———— 36
6.1.3. - Entrega de la clave publica al emisor del certificado ..o 36
6.1.4. - Disponibilidad de la clave publica del Certificador.............uuueiiiiiiiiiiiiiiie e 36
T BT = 0 g =T T R o [ o1 = Y OSSP 36
6.1.6. - Generacion de parametros de claves asimetriCas. .........uuuuueiiiiiiiiiiiiiieee e 36
6.1.7.- Propositos de utilizacion de claves (campo “Key Usage” en certificados X 509 v.3)........cccceevnneen. 36

6.2.- PROTECCION DE LA CLAVE PRIVADA Y CONTROLES SOBRE LOS DISPOSITIVOS CRIPTOGRAFICOS ........cccceeeeeunns 36
6.2.1.- Controles y estandares para dispositivos CriptografiCcos ..........ceviiiiiiiiiiiiiiiiii e 37
6.2.2. - Control “M de N” de Clave Privada .........oooiiiiiii it eeeeeeees 37
6.2.3. - Recuperacion de Clave PriVada...........ccoeiiiiiiii ittt e e e e e e e e e e e e e e e e e e s e e e s n e s e e aeeeeeeees 37
6.2.4. - Copia de seguridad de clave privada.............ooooi e 38
6.2.5. - Archivo d€ Clave PriVAA...........ueiiiiiieee ettt e e e e e e e e e e e e nneeas 38
6.2.6.- Transferencias de claves privadas en dispositivos criptograficas...........ccccccevvecciiee i, 38
6.2.7.- Almacenamiento de claves privadas en dispositivos criptograficas...........ccccvriiieiiiiiiiie e, 38
6.2.8.- Método de activacion de Claves Privadas .............uuuiiiiiiiieeiiceeece e ————- 39
6.2.9.- Método de desactivacion de claves privadas. ... ..cocooe e e iae e iai i g gt e e e e e e eeeees 39
6.2.10.- Método de destruccion de claves prlvadas”:20259~"_"?’8001~':’APNS‘Sl"i‘x-\"\/I ............ 39

Pagina 3 de 54



6.2.11.- Requisitos de los dispositivos CriptografiCos..........couiuiiiiiiiii e 39

6.3. - OTROS ASPECTOS DE ADMINISTRACION DE CLAVES .....ceiiutiiieeeeeiiuteeeeeaesaanteteeaaessanssseeseessssssseeeeessanssseeeeessanns 40
6.3.1.- Archivo permanente de la clave pUbIiCa ... 40
6.3.2. - Periodo de uso de clave publiCa y Privada ...........uuuiiiiiiiiiiieeeeee e 40

6.4, - DATOS DE ACTIVACION ...utttiieeeiittttteeeeeatteteeeeessasteeeeeeessastaaeeaeesaasseseeeaeesasssseeeaesaanssseeaeesaansseseeaesaansssneeaesaanes 40
6.4.1. - Generacion e instalacion de datos de activacion.............couei i 40
6.4.2. - Proteccion de los datos de activaCion.............oouuiiiiiii i 40
6.4.3. - Otros aspectos referidos a los datos de activacion..............eeeeeeeiiiiiiiiee e 41

6.5.- CONTROLES DE SEGURIDAD INFORMATICA ....cceiiiittttieeeesiattteeeeeessanteeeeeasssantsseeaeessansssseseessassseeeaessansssseeeessanns 41
6.5.1. - Requisitos TECNICOS €SPECITICOS. ....ciiuuuiiiiiiii it 41
6.5.2.- Requisitos de seguridad computacCional ..............uuuiiiiiiii i 41

6.6.- CONTROLES TECNICOS DEL CICLO DE VIDA DE LOS SISTEMAS ....couutiiiieeeeiitiiieeeesssesreeeeeessssseeeeaesssnsssseesassans 42
6.6.1. - Controles de desarrollo de SISTEMAS...........coiiiiiiiici e e e e e e e aeeeeeeees 42
6.6.2.- Controles de gestion de SEQUIIAA ...........coviiiiiiiiiiie et e e e e e e e e e e e e neees 42
6.6.3. - Calificaciones de seguridad del ciclo de vida del software .........ccccccceeeeiieiei e 42

6.7. - CONTROLES DE SEGURIDAD DE RED ......uuttttieeeesititeeeeessasteseeeessaastsseeeessaastssessasssanssssesssssansssseesessnnsssseeeessanns 42

6.8. — SERVICIOS DE EMISION DE SELLOS DE TIEMPO ... .uutiiieeesiitttieeeeesiauteseeeaessassseesasssasssseaessssssssssesessassssseesessanns 42

7. - PERFILES DE CERTIFICADOS Y DE LISTAS DE CERTIFICADOS REVOCADOS.........cccccvieeeeeiiiieeennn 43

7.1, - PERFIL DEL CERTIFICADO. ... ttttteeeeiattteeeaesaastaeeaeessastaeeaeesaanstaeeaaeesaasssaeaaeesaasssseaaessasssaneeeesanssseneaeeesnssnnes 43

7.2.- PERFIL DE LA LISTA DE CERTIFICADOS REVOCADOS........uutiiiiiiitiiieeeeeeaiiteeaeeesaiteeeaeeaasnbteeaaeessnneeeeeeessnsees 43

7.3.- PERFIL DEL CERTIFICADO DEL SERVICIO DE CONSULTA OCSP .....coiiiiiiiiiiiee ettt 43
7.3.1. CONSUIAS OCSP ..ottt ettt e e e e e e ettt e e e e e e e e e e e e eae st et aaeeeeeeaaeeeeessssananns 43
7.3.2. RESPUESTAS OCSP ...ttt e et e e e e e e e e e e e e e e e s e e s ee e s e e aaasaabbssranaeeeeeees 44

8.- AUDITORIA DE CUMPLIMIENTO Y OTRAS EVALUACIONES ..ottt 44
9. — ASPECTOS LEGALES Y ADMINISTRATIVOS ... ..ttt e e st e e e s eea s 45

LS B I N o o = I = PP PSRRI 45

9.2. - RESPONSABILIDAD FINANCIERA .....ceiiiiiiittiiiee e e e ettt e e e e e eettaee e e e e e eeataeeeeeeeseabbseeeeeesaabaaeeeeeesassbeseaeeeaansseneeaesaanns 45

9.3, — CONFIDENCIALIDAD ......uttteeeeesiautteeeeeessasttteeeaassaasteseeaeesaastsaeaaeeeaasseseaeeeesanssseeaaesaasssseeeeeeaansssseeeesaanssnneaeesaanns 45
9.3.1. - Informacion CONfIAENCIAN .............ouiiuiiiii it e e e e e e e e e e aaaaes 45
9.3.2. - Informacion NO CONFIAENCIAL .............oooiiiiiiii e eeeee s 46
9.3.3. — Responsabilidades de 10S roles iNVOIUCIadOS ..........uuuuiiiiiiiiiiiiiiiiie e 46

9.4, — PRIVACIDAD......tttttteeeietteeeee e e e autteeteeeesatteeeeaeesaasteeeeaeesaasbeeeeeeesasteeeeaeeeaanbeeeeaeeeansaeeeeeeeaantteeeeeesaansbnneeaeeaanns 47

9.5 - DERECHOS DE PROPIEDAD INTELECTUAL . ...etttteetitttrteeessatteeeeseessasteseeeaesaasssseesesssassssseeeessansssseeeessansssseeeessanns 47

9.6. — RESPONSABILIDADES Y GARANTIAS ......uitiiiiieeeiiititiie e e e e ettt e e e e e ettt e e e e e eeat b e e e e e e e saabaaeeeeeesessbeeeeeesaabbnseeaeeeaans 47

9.7. — DESLINDE DE RESPONSABILIDAD ....ceeettittttteeeesattereeeessaasteeeesessaastsseeeessaastsseesaessasssseesessnnsssseesessnnsssseeeesaanss 47

9.8. — LIMITACIONES A LA RESPONSABILIDAD FRENTE A TERCEROS ........uuviiiieeeiiititieeeeeeseiieeeeeeesenteeeeeesssnsrnneeaaseanns 48

9.9. — COMPENSACIONES POR DANOS Y PERUJUICIOS ... .utviiiieesiitiiieeeesaatteeeeeaessantseeeaasssanssseeaeessasssseessssanssseeseessanns 48

9.10. — CONDICIONES DE VIGENCIA ... .uutiteeeeiiititeteeeesiettteeeeessaastaseeeaesaastssaeaesssasssseeeaessassssseeeessassaseaeessansssneesessanes 48

9.11.- AVISOS PERSONALES Y COMUNICACIONES CON LOS PARTICIPANTES .....ceiiuttiiieeeeiaitieeeeeeesanteeeeeessanneeeeaesannns 48

9.12.- GESTION DEL CICLO DE VIDA DEL DOCUMENTO .....utviieeesiitteeeeeeesaantseeeesessassseesaessansssseseessassssssesessansssseeeesaanns 48
9.12.1. - Procedimientos de CamDIO ..........uuuiiiiii et 48
9.12.2 — Mecanismo y plazo de publicacion y nNotificacion..............cooiiciiiiiei i 49
9.12.3. — Condiciones de modificacion del OID ............oouuuiiiiiiiiii e 49

9.13. - PROCEDIMIENTOS DE RESOLUCION DE CONFLICTOS ....uutttteeeesitteeeeeassaanteseeaaessanssseeseessannsseeeaessanssseeesessanns 49

.14, - LEGISLACION APLICABLE ......cciittttteeeeeeettteteeeesiattteeeeaessastaaeaeaessastssaeeaessasssseeeaessasssseeaeesaasssaseeaesaanssnneeeessanns 49

9.15. — CONFORMIDAD CON NORMAS APLICABLES ......uttttieeeesittteeeeeesaateeeeeeessanteseeaesesanssseeaeessansssseeaessanssseeseesaanns 50

9.16. — CLAUSULAS ADICIONALES .......uttiiteeeeiitttteeeeesssteeeesesssastaeeaaasssastssaeaeessasssseeeaessassssseaeessassssseeeessanssneeeeessanns 50

9.17. — OTRAS CUESTIONES GENERALES.......ciutttitteeesittttteae st aattteeeaeesaauteeeeeessaasteeeeaaesaanstseeaeesaassseeeeeesaansrsneeeassanns 50

| F-2025-95380015-APN-SSI#IJGM

Pagina4 de 54



1- INTRODUCCION.

1.1.- Descripcién general

El presente manual describe el conjunto de procedimientos utilizados por DIGILOGIX S.A, en el

cumplimiento de sus responsabilidades de emision y administracion de certificados de clave publica

emitidos a favor de sus suscriptores, en el marco de la Ley N° 25.506 de Firma Digital, los Decretos

Nos. 182/19y 743/24, la Resolucion de la Secretaria de Innovacion, Ciencia y Tecnologia dependiente

de la Jefatura de Gabinete de Ministros N° 11/2025 y demas normas aclaratorias y modificatorias.

Este Manual de Procedimientos forma parte de la documentaciéon técnica emitida por la AC-

DIGILOGIX junto con los siguientes documentos:

a)
b)

c)
d)
e)
f)

Politica Unica de Certificacion.

Plan de Seguridad (integrado por la Politica de Seguridad y el Manual de Procedimientos de
Seguridad).

Plan de Contingencia.

Plan de Cese de Actividades.

Términos y condiciones con Terceros Usuarios.

Acuerdo con Suscriptores.

1.2.- Nombre e identificacion del documento

a)
b)

c)

d)

Nombre: Manual de Procedimientos de DIGILOGIX S.A.

OID de la Politica Unica de Certificacion: 2.16.32.1.1.7

Version: 4.0

Lugar o sitio de publicacién: se publica en el sitio web de la AC-DIGILOGIX

(https://www.digilogix.com.ar/documentos/)

Fecha de aplicacién: A partir de su aprobacioén por el Ente Licenciante
Lugar: REPUBLICA ARGENTINA.

1.3.- Participantes
Este Manual de Procedimientos es aplicable a:

a)

b)

c)

d)

AC-DIGILOGIX que emite certificados digitales para Persona Humana y Juridica y otros
servicios relacionados con la firma digital.

Las Autoridades de Registro (en adelante AR) que se constituyan en el ambito de la “Politica
Unica de Certificacién de DIGILOGIX S.A”

Los solicitantes y suscriptores de certificados digitales emitidos por el Certificador, en el ambito
de la mencionada Politica.

Los terceros usuarios que verifican firmas digitales basadas en certificados digitales.

| F-2025-95380015-APN-SSI#IJGM
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1.3.1.- Certificador
Los procedimientos descriptos en el presente Manual son de aplicacién obligatoria para DIGILOGIX

S.A.
DIGILOGIX S.A. presta los servicios de emision de certificados digitales de acuerdo con los términos

de la Politica Unica de Certificacion antes mencionada y del presente Manual de Procedimientos.

1.3.2.- Autoridad de Registro
La estructura de las Autoridades de Registro estara conformada de la siguiente manera:

a) Autoridad de Registro Central: se encontrara y operara bajo la érbita directa de DIGILOGIX
S.A., habilitandose la modalidad fija o movil.

b) Autoridades de Registro Descentralizadas: funcionaran en distintas organizaciones previa
aprobacion, mediante un contrato previamente firmado entre DIGILOGIX S.A. y la organizacién
que constituye la Autoridad de Registro. Estas Autoridades de Registro operaran bajo el estricto
control y supervisiéon de la Autoridad de Registro Central de DIGILOGIX S.A.

DIGILOGIX S.A. admite la constitucion de Autoridades de Registro externas al ambito fisico donde
desarrolla sus actividades, de manera que se encuentren en condiciones de efectuar un adecuado
control de identidad de los suscriptores de certificados que les presentan una solicitud de emision,
dado el tipo de informacion que manejan y su cercania al usuario final. Tal como indica la Resolucién
SICYT N° 11/2025, DIGILOGIX S.A. debera naotificar al Ente Licenciante a través del médulo Tramites
a Distancia (TAD) del sistema de Gestion Documental Electronica — GDE.

El contrato a suscribir con las Autoridades de Registro descentralizadas contendra como minimo:
Denominacién y datos de las partes.

Derechos y obligaciones de la Autoridad de Registro Descentralizada

Datos de contactos

Domicilio en el que la Autoridad de Registro prestara sus servicios

®© o 6 T o

Duracion del contrato
f. Datos de los firmantes
El contrato debera ser firmado por las maximas autoridades de DIGILOGIX S.A. y la Empresa de la
que dependera la Autoridad de Registro descentralizada correspondiente.
Cada incorporacién de una Autoridad de Registro se incorporara en la lista correspondiente en el sitio
web de DIGILOGIX S.A. con los datos completos de contacto, es decir, nombre, direccion y

teléfono. Lista de Autoridades de Registro: https://www.digilogix.com.ar/

| F-2025-95380015-APN-SSI#IJGM
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1.3.3.- Suscriptores de certificados
Podran ser suscriptores de los certificados digitales emitidos por la AC — DIGILOGIX:

a) Las personas humanas y/o juridicas relacionadas con las funciones, entre otras, de
clasificacién y/o guarda de documentacién publica o privada, procesos de despapelizacion y/o
digitalizacion y/o desarrollo e implementacion de sistemas o aplicativos que protejan la autoria
e integridad de la documentacion tratada.

b) Las personas humanas y/o juridicas relacionadas, entre otras, con la gestién administrativa y
documental, como ser: recibos de sueldo, correos electrénicos, 6rdenes de compra, facturas
comerciales, documentos laborales, documentos comerciales, contratos, entre otros
documentos.

c) Las personas humanas y/o juridicas vinculadas, entre otras actividades a las relacionadas con
funciones de tramitacién y administrativas aduaneras.

d) Certificados para proveedores de servicios en relacion a la Firma Digital, conforme a lo
dispuesto en la Resolucion SICYT N° 11/2025, Anexo | Capitulo V Articulo 33.

e) Certificado para ser usado en relacién con el servicio On Line Certificate Status Protocol (en

adelante, OCSP) de consulta sobre el estado de un certificado.

1.3.4.- Terceros usuarios
Son Terceros Usuarios de los certificados emitidos bajo la Politica Unica de Certificacion asociada a

este manual, toda persona humana o juridica que recibe un documento firmado digitalmente y que
genera una consulta para verificar la validez del certificado digital correspondiente, de acuerdo a la

normativa vigente aplicable a la Firma Digital.

1.4.- Uso de los certificados
Las claves correspondientes a los certificados digitales que se emitan bajo la Politica Unica de

Certificacion asociada a este manual podran ser utilizadas en forma interoperable en los procesos de

Firma Digital de cualquier documento o transaccién y para la autenticacion o el cifrado.

1.5.- Administracion de la Politica

1.5.1.- Organizacion administradora del documento

Es responsable del presente Manual quien ejerza las funciones de Responsable de la AC -
DIGILOGIX:

Correo electrénico: info@digilogix.com.ar

Teléfono: +54 11 4345 5150 opcidn 4 y lineas rotativas
Domicilio: Rivadavia 789 Piso 4° Codigo Postal: C1002AAF
Ciudad Auténoma de Buenos Aires

Sitio web: https://www.digilogix.com.ar/ IF-2025-95380015-APN-SSIAGM
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1.5.2.- Contacto
El responsable del registro, mantenimiento e interpretacion del presente Manual de es la maxima

autoridad del Certificador Licenciado AC — DIGILOGIX:
Correo electrénico: info@digilogix.com.ar

Teléfono: +54 11 4345 5150 opcion 4

Domicilio: Rivadavia 789 Piso 4° Cédigo Postal: C1002AAF

Ciudad Auténoma de Buenos Aires

Sitio web: https://www.digilogix.com.ar/

1.5.3.- Procedimiento de aprobacién
El presente Manual de Procedimientos se presenta ante la SUBSECRETARIA DE INNOVACION

dependiente de la SECRETARIA DE INNOVACION, CIENCIA Y TECNOLOGIA de la JEFATURA DE
GABINETE DE MINISTROS.

1.6. - Definiciones y Acrénimos

1.6.1. - Definiciones
e Autoridad de Aplicacién: la SECRETARIA DE INNOVACION, CIENCIA Y TECNOLOGIA

dependiente de la JEFATURA DE GABINETE DE MINISTROS es la Autoridad de Aplicacion
de firma digital en la REPUBLICA ARGENTINA.

e Autoridad de Registro: es la entidad que tiene a su cargo las funciones de:

O

O

O

Recepcion de las solicitudes de emision de certificados.

Validacion de la identidad y autenticacion de los datos de los titulares de certificados.
Validacion de otros datos de los titulares de certificados que se presenten ante ella cuya
verificacion delegue el Certificador Licenciado.

Remision de las solicitudes aprobadas al Certificador Licenciado con la que se
encuentre operativamente vinculada.

Recepcién y validacion de las solicitudes de revocacién de certificados; y su
direccionamiento al Certificador Licenciado con el que se vinculen.

Identificacion y autenticacion de los solicitantes de revocacion de certificados.

Archivo y la conservacion de toda la documentacién respaldatoria del proceso de
validacion de identidad, de acuerdo con los procedimientos establecidos por el
certificador licenciado.

Cumplimiento de las normas y recaudos establecidos para la proteccién de datos

personales.

| F-2025-95380015-APN-SSI#IJGM
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o Cumplimiento de las disposiciones que establezca la Politica de Certificacién y el
Manual de Procedimientos del Certificador Licenciado DIGILOGIX S.A. con el que se
encuentre vinculada, en la parte que resulte aplicable.

o Cumplimiento de las Pautas Técnicas y de Procedimientos para la Toma de Datos
Biométricos dispuestas en la Resolucion SICYT N° 11/2025, que establecen los
requisitos para la captura de la fotografia digital del rostro y la huella dactilar de los
solicitantes y suscriptores de firma digital.

o Cumplimiento con el Decreto N° 743/24 y su reglamentacion, Resolucion SICYT N°
11/2025, en los casos de presencia telematica del suscriptor/solicitante

o Habilitaciéon de Contingencia por fallos del RENAPER: Cumplimiento de la validacion de
identidad con presencia fisica habilitando como contingencia la posibilidad de finalizar
el tramite ante fallos relacionados con el servicio que presta el RENAPER; haciendo la
validacién de la identidad con el numero ID del Documento Nacional de Identidad a
través del sistema proporcionado por el mencionado Registro Nacional de las Personas.

o Cumplimiento de la conservacién y guarda de toda la documentacién y antecedentes
vinculados a la habilitacion de la contingencia.

Dichas funciones son delegadas por la AC DIGILOGIX en las Autoridades de Registro. Pueden

actuar en una instalacion fija o en modalidad movil.

Certificado Digital: Se entiende por certificado digital al documento digital firmado digitalmente
por un certificador, que vincula los datos de verificacion de firma a su titular (Articulo 13 de la
Ley N° 25.506).

Certificador Licenciado: Se entiende por certificador licenciado a toda persona de existencia
ideal, registro publico de contratos u organismo publico que expide certificados, presta otros
servicios en relacion con la firma digital y cuenta con una licencia para ello, otorgada por el
ente licenciante. (Articulo 17 de la Ley N° 25.506).

Autoridad de Sello de Tiempo: Entidad que acredita la fecha y hora cierta, asignada a un
documento o registro electronico por una tercera parte confiable y firmada digitalmente por ella.
Autoridad de Sello de Competencia: Entidad que acredita competencias, roles, funciones o
relaciones laborales del titular de un certificado de firma digital.

Ente Licenciante: La SECRETARIA DE INNOVACION, CIENCIA Y TECNOLOGIA de la
JEFATURA DE GABINETE DE MINISTROS juntamente con la SUBSECRETARIA DE
INNOVACION constituyen el Ente Licenciante.

Lista de Certificados Revocados: Lista de certificados que han sido dejados sin efecto en forma
permanente por el Certificador Licenciado, la cual ha sido firmada digitalmente y publicada por

el mismo. En inglés: Certificate Revocation List (CRL).

| F-2025-95380015-APN-SSI#IJGM
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Manual de Procedimientos: Conjunto de practicas utilizadas por el certificador licenciado en la
emision y administracion de los certificados. En inglés: Certification Practice Statement (CPS).
Certificados de Aplicacion: Definidos como aquellos que tienen la finalidad de identificar a la
aplicacién o servicio que firma documentos digitales o registros en forma automatica mediante
un sistema informatico programado a tal fin.

Infraestructura tecnolégica del Certificador Licenciado: Conjunto de servidores y otros
equipamientos informaticos relacionados, software y dispositivos criptograficos utilizados para
la generacién, almacenamiento y publicacion de los certificados digitales emitidos por el
certificador licenciado, para la provision de informacién sobre su estado de validez y para la
prestacion de otros servicios en relacion a la firma digital enumerados en la Resolucion SICYT
N° 11/2025 Anexo | Capitulo V Articulo 33. La infraestructura tecnoldgica que soporta los
servicios del certificador utilizada tanto en el establecimiento principal como en el alternativo
destinado a garantizar la continuidad de sus operaciones, debera estar situada en territorio
argentino, bajo el control del certificador licenciado y afectada a tareas especificas propias de
certificacion, de custodia centralizada de claves privadas y demas servicios asociados a firma
digital.

Plan de Cese de Actividades: Conjunto de actividades a desarrollar por el certificador licenciado
en caso de finalizar la prestacion de sus servicios.

Plan de Contingencia: Conjunto de procedimientos a seguir por el certificador licenciado ante
situaciones de ocurrencia no previstas que comprometan la continuidad de sus operaciones.
Plan de Seguridad: Conjunto de politicas, practicas y procedimientos destinados a la proteccion
de los recursos del certificador licenciado.

Politica de Privacidad: Conjunto de declaraciones que el Certificador Licenciado se
compromete a cumplir de manera de resguardar los datos de los solicitantes y suscriptores de
certificados digitales por él emitidos.

Suscriptor o Titular de certificado digital: Persona o entidad a cuyo nombre se emite un
certificado y que posee una clave privada que se corresponde con la clave publica contenida
en el mismo.

Tercero Usuario: persona humana o juridica que recibe un documento firmado digitalmente y
que genera una consulta para verificar la validez del certificado digital correspondiente.

Servicio OCSP (Protocolo en linea del estado de un certificado — Online Certificate Status
Protocol): Servicio de verificacion en linea del estado de los certificados. EI OCSP es un método
para determinar el estado de revocacion de un certificado digital usando otros medios que no
sean el uso de Listas de Certificados Revocados (CRL). El resultado de una consulta a este
servicio esta firmado por el certificador que brinda el servicio.

Servicio de Firma Digital con Custodia Centralizada de Clave Criptografica: Servicio de firma

digital que permite tanto su generacion como la realiz”a_g%&g_@&%%ﬁ%% |ggﬁ#9(3q\|)ial el que
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debera operar utilizando un sistema técnicamente confiable y seguro conforme los lineamientos
establecidos en la Ley N° 25.506 y modificatorias, cumpliendo con las normas de seguridad

acordes a estandares internacionales y de auditoria establecidas por la autoridad de aplicacion.

1.6.2. — Acronimos
AC - Autoridad Certificante

ACR-RA- Autoridad Certificante Raiz de la REPUBLICA ARGENTINA
AR - Autoridad de Registro

ARCA - Agencia de Recaudacion y Control Aduanero

CPS - Certification Practice Statement

CRL - Lista de Certificados Revocados (“Certificate Revocation List”)
CUIL - Clave Unica de Identificacién Laboral

CUIT - Clave Unica de Identificacién Tributaria

FIPS - Federal Information Processing Standards

IEC - International Electrotechnical Commission

IETF - Internet Engineering Task Force

OCSP - On Line Certificate Status Protocol

OID - Identificador de Objeto (“Objectldentifier”)

PKCS#10 - Public-Key Cryptography Standards

RENAPER - Registro Nacional de las Personas

RFC - RequestforComments

RSA - Rivest, Shamir y Adleman

SHA - Secure Hash Algorithm

SICYT — SECRETARIA DE INNOVACION, CIENCIA Y TECNOLOGIA
SSI - SUBSECRETARIA DE INNOVACION

X509 - Estandar UIT-T para infraestructuras de claves publicas

2.- RESPONSABILIDADES VINCULADAS A LA PUBLICACION Y A LOS REPOSITORIOS

2.1.- Repositorios

El servicio de repositorio de la AC-DIGILOGIX es administrado por DIGILOGIX S.A.

DIGILOGIX S.A. provee informacién del estado de validez de los certificados emitidos por su AC-
DIGILOGIX por medio de su sitio:

https://suscriptor.digilogix.com.ar/CertificadoSuscriptor/EstadosCertificados

ingresando el niumero de serie del certificado digital del que se quiera obtener informacién respecto a

su estado.
| F-2025-95380015-A PN-SSI#JGM
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El repositorio de certificados se actualiza inmediatamente después de ocurrido un cambio en el estado
de un certificado digital.

La actualizacion de la lista de certificados digitales revocados se cumple en forma automatica con la
correspondiente operacién de revocacion de la AC — DIGILOGIX. Independientemente de ello, la lista
se renueva cada VEINTICUATRO (24) horas, aunque no hubieran ocurrido novedades.

De este modo, la publicacion del estado de los certificados digitales revocados en el sitio web de la
AC-DIGILOGIX se efectuara de forma inmediata para su consulta por parte de terceros usuarios.

La lista de certificados digitales revocados incluye la fecha y la hora de la ultima actualizacion.

El acceso a la lista de certificados revocados es publico, no estableciéndose ninguna clase de

restriccion. Se encuentra disponible en el sitio web de la AC — DIGILOGIX.

2.2- Publicacién de informacion del certificador
AC-DIGILOGIX garantiza el acceso a la informacion actualizada y vigente publicada en su repositorio

de los siguientes elementos:

a) Politica Unica de Certificacion anteriores y vigente

b) Acuerdo con Suscriptores

c) Términos y condiciones con terceros usuarios (“relying parties”)

d) Politica de Privacidad

e) Manual de Procedimientos (parte publica)

f)  Informacion relevante de los informes de su ultima auditoria

g) Repositorio de certificados revocados

h) Certificados del Certificador Licenciado y acceso al de la Autoridad Certificante Raiz.

i) Consulta de certificados emitidos (indicando su estado). Se pueden consultar en:
https://suscriptor.digilogix.com.ar/CertificadoSuscriptor/EstadosCertificados

j) Listado de AR. Se puede consultar en: https://www.digilogix.com.ar

k) La lista de Certificados Revocados (CRL) en:
http://www.digilogix.com.ar/ar/digilogixv3.crl
http://backup.digilogix.com.ar/ar/digilogixv3.crl
http://www.digilogix.com.ar/ar/digilogixv3+.crl

http://backup.digilogix.com.ar/ar/digilogixv3+.crl

El servicio de repositorio se encuentra disponible para uso publico durante las VEINTICUATRO (24)
horas los SIETE (7) dias de la semana, sujeto a un razonable calendario de mantenimiento, en el sitio
web de AC - DIGILOGIX.

AC-DIGILOGIX esta obligado a brindar el servicio de repositorio en cumplimiento de lo dispuesto en

la Politica Uni rtificacion.
a Politica Unica de Certificacion | F-2025-95380015-APN-SSI#IGM
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2.3. - Frecuencia de publicacion
Producida una actualizacién de los documentos relacionada con el marco legal u operativo de la AC —

DIGILOGIX, estos documentos actualizados se publicaran dentro de las VEINTICUATRO (24) horas
luego de ser aprobados por el Ente Licenciante.

El repositorio es actualizado inmediatamente después que la informacién a incluir en el mismo ha sido
conocida y verificada por la AC — DIGILOGIX.

Asimismo, se emitira cada VEINTICUATRO (24) horas la Lista de Certificados Revocados (CRL
completa). Se emitiran CRL complementarias (delta CRL) con frecuencia horaria.

Los estados de los certificados seran actualizados en el repositorio tan pronto como se hayan cumplido
los procedimientos correspondientes establecidos en la Politica Unica de Certificacion y en el presente
Manual de Procedimientos para cada caso en particular.

Las emisiones y revocaciones de certificados son incluidas en el repositorio tan pronto como se hayan
cumplido los procedimientos de validacion de identidad de los solicitantes establecidos en la Politica

Unica de Certificacién y en este Manual de Procedimientos para cada caso en particular.

2.4.- Controles de acceso a la informacion

El repositorio se encuentra disponible para uso publico durante VEINTICUATRO (24) horas diarias
SIETE (7) dias a la semana, sujeto a un razonable calendario de mantenimiento.

La AC-DIGILOGIX no establece restricciones al acceso a su Politica Unica de Certificacién, al Acuerdo
con Suscriptores, a los Términos y Condiciones con Terceros Usuarios, a este Manual de
Procedimientos en sus aspectos de caracter publico y a toda otra documentacioén técnica de ese
caracter.

El Certificador garantiza el acceso a su certificado de clave publica y su estado de validez, a la Lista
de Certificados Revocados y sus correspondientes deltas y a la informacion relevante de los informes

de la ultima auditoria.

| F-2025-95380015-APN-SSI#IJGM
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3.-IDENTIFICACION Y AUTENTICACION

En esta seccion se describen los procedimientos empleados para autenticar la identidad de los
solicitantes de certificados digitales y utilizados por AC-DIGILOGIX o sus Autoridades de Registro
como prerrequisito para su emision. También se describen los pasos para la autenticacién de los

solicitantes de renovacion y revocacion de certificados.

3.1.- Asignacién de nombres de suscriptores

3.1.1.- Tipos de Nombres

El nombre a utilizar es el que surge de la documentacion presentada por el solicitante, de acuerdo al

apartado que sigue.

3.1.2.- Necesidad de Nombres Distintivos

Para los certificados de los proveedores de servicios de firma digital o de aplicacion:

. “‘commonName” (OID 2.5.4.3: Nombre comun): Corresponde al nombre de la aplicacion,
servicio o de la unidad operativa responsable del servicio.

. “organizationalUnitName” (OID 2.5.4.11: Nombre de la suborganizacion): Contiene a las
unidades operativas relacionadas con el servicio, en caso de existir, pudiendo utilizarse varias
instancias de este atributo de ser necesario.

. “organizationName” (OID 2.5.4.10: Nombre de la organizacion): Esta presente y coincide con
el nombre de la Persona Juridica Publica o Privada responsable del servicio o aplicacién.

. “serialNumber” (OID 2.5.4.5: Nro. de serie): Esta presente y contiene el numero de
identificacion de la Persona Juridica Publica o Privada responsable del servicio o aplicacién, expresado

como texto y respetando el siguiente formato y codificacion: “[cédigo de identificacion]” “[nro. de
identificacion]”.

El valor para el campo [codigo de identificacion] es: “CUIT”: Clave Unica de Identificacién Tributaria
para las Personas Juridicas argentinas.

. “‘countryName” (OID 2.5.4.6: Cdodigo de pais): Esta presente y representa el pais de emision

de los certificados, codificado segun el estandar [ISO3166] de DOS (2) caracteres.

Para los certificados de Persona Humana:

. “‘commonName” (OID 2.5.4.3: Nombre comun): Esta presente y se corresponde con el nombre
que figura en el Documento de Identidad del suscriptor, acorde a lo establecido en el punto 3.2.3.

. “serialNumber” (OID 2.5.4.5: Nro. de serie): Esta presente y contiene el tipo y niumero de
identificacion del titular, expresado como texto y respetando el siguiente formato y codificacion: “[tipo

” &

de documento]” “[nro. de documento]”
El valor posible para el campo [tipo de documento] es “CUIT” o “CUIL”: Clave Unica de Identificacién

Tributaria o Laboral (segun corresponda). En el caso que el suscriptor sea extranjero debera contar
| F-2025-95380015-APN-SSI#IJGM
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con DNI y CUIL argentino. “countryName” (OID 2.5.4.6: Codigo de pais): Esta presente y representa

el pais de emision de los certificados, codificado segun el estandar [ISO3166] de DOS (2) caracteres.

Para los certificados de Personas Juridicas Publicas o Privadas:

o “commonName” (OID 2.5.4.3: Nombre comun): Coincide con la denominacion de la Persona
Juridica Publica o Privada o con el nombre de la unidad operativa responsable del servicio (gj.
Gerencia de Compras).

e ‘“organizationalUnitName” (OID 2.5.4.11: Nombre de la sub organizacién): Contiene las
unidades operativas relacionadas con el suscriptor, pudiendo utilizarse varias instancias de
este atributo de ser necesario.

o “serialNumber” (OID 2.5.4.5: Nro. de serie): Esta presente y contiene el numero de
identificacion de la Persona Juridica Publica o Privada, expresado como texto y respetando el
siguiente formato y codificacién: “[cddigo de identificacion]” “[nro. de identificacién]”.
Los valores posibles para el campo [cédigo de identificacion] son:
a.“CUIT”: Clave Unica de Identificacion Tributaria para las Personas Juridicas argentinas.
b.“ID” [pais]: Numero de identificacion tributario para Personas Juridicas extranjeras. El atributo
[pais] esta codificado segun el estandar [ISO3166] de 2 caracteres.

o “countryName” (OID 2.5.4.6: Cddigo de pais): Esta presente y representa el pais de emisién

de los certificados, codificado segun el estandar [ISO3166] de 2 caracteres.

Para los Certificados de Autoridad de Sello de Tiempo:

. “‘commonName” (OID 2.5.4.3: Nombre comun): Indica el nombre del servicio.

. “organizationalUnitName” (OID 2.5.4.11: Nombre de la suborganizacion): Contiene las
unidades operativas relacionadas con el suscriptor, pudiendo utilizarse varias instancias de este
atributo de ser necesario.

. “organizationName” (OID 2.5.4.10: Nombre de la organizacién): Coincide con la denominacién
de la Persona Juridica Publica o Privada.

. “serialNumber” (OID 2.5.4.5: Nro de serie): Esta presente y contiene el nimero de identificacion
de la Persona Juridica Publica o Privada, expresado como texto y respetando el siguiente formato y

T

codificacion: “[cédigo de identificacion]” “[nro. de identificacién]”

Los valores posibles para el campo [cédigo de identificacion] son:

a. “CUIT”: Clave Unica de Identificacion Tributaria para las Personas Juridicas argentinas.

b. “ID” [pais]: Numero de identificacion tributaria para Personas Juridicas extranjeras. El atributo [pais]
DEBE estar codificado segun el estandar [ISO 3166] de DOS (2) caracteres.

. “‘countryName” (OID 2.5.4.6: Codi go de pais): Esta presente y representa el pais de emision

de los certificados, codificado segun el estandar [ISO 3166] de DOS (2) caracteres.

Para los Certificados de Autoridad de Sello de Competencia: |F-2025-95380015-APN-SSI#JGM
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. ‘commonName” (OID 2.5.4.3: Nombre comun): Indica el nombre de la Autoridad de
Competencia.

. “organizationalUnitName” (OID 2.5.4.11: Nombre de la suborganizacion): Contiene las
unidades operativas relacionadas con el suscriptor, pudiendo utilizarse varias instancias de este
atributo de ser necesario.

. “organizationName” (OID 2.5.4.10: Nombre de la organizacion): Coincide con la denominacion
de la Persona Juridica Publica o Privada.

. “serialNumber” (OID 2.5.4.5: Nro de serie): Esta presente y contiene el nimero de identificacion
de la Persona Juridica Publica o Privada, expresado como texto y respetando el siguiente formato y

T

codificacion: “[cédigo de identificacion]” “[nro. de identificacién]”.

Los valores posibles para el campo [codigo de identificacion] son: “CUIT”: Clave Unica de Identificacion
Tributaria para las Personas Juridicas argentinas.

. “‘countryName” (OID 2.5.4.6: Codigo de pais): Esta presente y representa el pais de emision

de los certificados, codificado segun el estandar [ISO 3166] de DOS (2) caracteres.

3.1.3. - Anonimato o uso de seudénimos

No se emitiran certificados andnimos o cuyo nombre distintivo contenga seudénimo.

3.1.4. - Reglas para la interpretacion de nombres

Todos los nombres representados dentro de los certificados emitidos bajo la presente Politica
coinciden con los correspondientes al documento de identidad del suscriptor o con la documentacion
presentada por la Persona Juridica. Las discrepancias o conflictos que puedan generarse si los datos
de los solicitantes o suscriptores contienen caracteres especiales, se trataran de modo de asegurar la

precision de la informacién contenida en el certificado.

3.1.5. Unicidad de nombres

El nombre distintivo debe ser Unico para cada suscriptor, pudiendo existir mas de un certificado con
igual nombre distintivo si corresponde al mismo suscriptor. ElI procedimiento de resolucién de
homonimias se basa en la utilizacion del CUIT y/o CUIL, tanto en el caso de personas humanas como

juridicas.
3.1.6.- Reconocimiento, autenticacién y rol de las marcas registradas

No se admite la inclusidon de marcas comerciales, marcas de servicios o nombres de fantasia como
nombres distintivos en los certificados, excepto en el caso de Personas Juridicas o aplicaciones, en

los que se aceptara en base a la documentacion presentada.
| F-2025-95380015-A PN-SSI#IJGM
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AC-DIGILOGIX se reserva el derecho de tomar todas las decisiones referidas a posibles conflictos
sobre la utilizacién y titularidad de cualquier nombre entre sus suscriptores conforme su normativa al
respecto. En caso de conflicto, la parte que solicite el certificado debe demostrar su interés legitimo y

su derecho a la utilizacion de un nombre en particular.
3.2.- Registro inicial

La Autoridad de Registro es quien se ocupa de la identificaciéon de los solicitantes del certificado de
firma digital. AC-DIGILOGIX cumple con la Ley de Firma Digital N° 25.506 y el Articulo 21 punto 7

Anexo del reglamentario, Decreto N° 182/19, relativos a la informacion a brindar a los solicitantes.

3.2.1 - Métodos para comprobar la titularidad del par de claves

AC-DIGILOGIX comprueba que el solicitante se encuentra en posesioén de la clave privada mediante
la verificacion de la solicitud del certificado digital en formato PKCS#10, el que no incluye dicha clave.
Las claves siempre son generadas por el solicitante. En ningun caso AC-DIGILOGIX ni sus
autoridades de registro podran tomar conocimiento o acceder bajo ninguna circunstancia a las claves
de los solicitantes o titulares de los certificados, conforme el Inciso b) del Articulo 21 de la Ley N°
25.506.

En los casos en que el solicitante utilizara un servicio de firma digital con custodia centralizada de
claves criptograficas, las claves son generadas y utilizadas en un dispositivo criptografico FIPS 140-2
nivel 3. El almacenamiento y la utilizacién de las claves se realizaran bajo el estricto control del
suscriptor, garantizando la confidencialidad e integridad de las mismas. Este procedimiento cumple
con lo establecido en el inciso b) del Articulo 21 de la Ley N° 25.506 y en la Resolucion SICYT N°

11/2025, que regula la emision de certificados digitales con almacenamiento de claves en custodia.

3.2.2 - Autenticacion de identidad de Personas Juridicas Publicas o Privadas
En el caso de certificado de Personas Juridicas el requerimiento debe efectuarse por la persona

debidamente autorizada, sera la Autoridad de Registro la encargada de verificar la autenticacion de la
identidad. Sera al representante a quien se le tome la fotografia del rostro y la huella dactilar a través
de un dispositivo biométrico en caso de ser presencial. En caso de que sea Telematica sera en
concordancia con las Pautas Técnicas y de Procedimientos para la Toma de Datos Biométricos
establecidas en la Resolucién SICYT N° 11/2025. Utilizando los servicios de RENAPER en ambos
casos.
La documentacién a presentar es la siguiente:

a) Documento de identidad (original y fotocopia) del responsable autorizado.

b) Acuerdo con Suscriptores firmado con lo cual acepta las condiciones de emisién y uso

del certificado.

c) Recibo que acredita el pago del certificado cptregpor@iesie15-APN-SSI#IGM
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d) De tratarse de Personas Juridicas Privadas, registro con los documentos que se
detallan mas abajo con copias certificadas por Escribano Publico de corresponder:

e) Estatuto o Contrato Social correspondiente a la Persona Juridica o documento
analogo.

f) Documento que acredite la personeria legal, acta de distribucién de cargos o
documento equivalente, segun el tipo societario.
En el caso de apoderados generales, debera presentarse un poder general amplio.
En todos los otros casos, se requerira el acta de directorio o un poder especial que
autorice la solicitud del certificado de firma digital.

g) Constancia de inscripcion en el Registro Publico de Comercio o documento analogo.

h) Constancia de inscripcion en ARCA.

En caso de sociedades irregulares el DNI de todos los socios.

De tratarse de personas juridicas publicas, debera presentar nota de la autoridad

competente o bien copia certificada del acto administrativo por el cual se le autoriza a

efectuar la solicitud del certificado en representacion del organismo autorizante.

Ademas, cuando corresponda se requiere la presentacién de nota que incluya nombre de

la aplicacion, servicio o unidad Operativa responsable.

3.2.3 - Autenticacion de la identidad de Personas Humanas
Se describen los procedimientos de autenticacién de la identidad de los suscriptores de los certificados

de Personas Humanas.
La documentacion a presentarse segun sea el solicitante o suscriptor, sera la siguiente:
- De poseer nacionalidad argentina, se requiere Documento Nacional de Identidad.
- De tratarse de extranjeros, se requiere Documento Nacional de Identidad argentino.
Se consideran obligatorias las exigencias reglamentarias impuestas por:
a) El Articulo 21, Inciso i) de la Ley N° 25.506 relativo a la conservacion de la documentacion de
respaldo de los certificados emitidos.
b) El Articulo 21, Inciso f) de la Ley N° 25.506 relativo a la recoleccion de datos personales.
c) El Articulo 21, Capitulo Il Inciso 3) del Decreto N° 182/2019 relativo a generar, exigir o tomar
conocimiento de la clave privada del suscriptor.
d) El Articulo 21, Inciso 14, Capitulo Il del Decreto N° 182/2019 relativo a la proteccién de datos
personales.
Adicionalmente, AC-DIGILOGIX celebra UN (1) acuerdo con el solicitante o suscriptor, del que
surge su conformidad respecto a la veracidad de la informacién incluida en el certificado.
En los casos de presencia fisica la Autoridad de Registro verifica que el dispositivo criptografico
utilizado por el solicitante, si fuera el caso, cumple con las especificaciones técnicas

establecidas por el ente licenciante. | E-2025-95380015-A PN-SSI£IGM
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La AC-DIGILOGIX en los casos de emisidon con presencia telematica actua conforme a lo
establecido en el Decreto N° 743/24. La validacion de la identidad del suscriptor o del solicitante
se realiza a través de los servicios de validacion biométrica que presta el Registro Nacional de
las Personas y conforme a las Pautas Técnicas y de Procedimientos para la Toma de Datos
Biométricos dispuestas por la Resolucion SICYT N° 11/2025, garantizando el mencionado
Registro la validez y precision del proceso de validacion, y la custodia de manera segura las
evidencias generadas.

e) En los casos de emisién con presencia fisica en concordancia con las Pautas Técnicas y de
Procedimientos para la Toma de Datos Biométricos dispuestas por la Resolucion SICYT N°
11/2025, AC — DIGILOGIX, y las Autoridades de Registro cumplen con la captura de fotografia
digital del rostro y la huella dactilar a través de un dispositivo biométrico de los solicitantes de
firma digital.

El procedimiento de autenticacién de la identidad de Personas Humanas, en todas sus
modalidades (presencial y telematica), se encuentra detallado en el apartado 4.1.2 del presente
Manual.

DIGILOGIX S.A. garantiza en todos los casos el cumplimiento de los requisitos legales y
técnicos previstos en la Ley N° 25.506, el Decreto N° 182/19, el Decreto N° 743/24 y la
Resoluciéon SICYT N° 11/2025.

3.2.4 - Protocolo de Contingencia ante Fallos en el Sistema de Biometria para la Validacion de

Identidad

Habilitacion de contingencia: en los casos en que el solicitante y/o suscriptor adopte la modalidad
presencia telematica para la solicitud, renovacién o revocacién de un certificado de firma digital, ante
DOS (2) intentos fallidos del proceso de validacién de la identidad de la plataforma del Registro
Nacional de las Personas se habilitara para validar la identidad, en modalidad presencia fisica, con el
numero de tramite del DNI utilizando el servicio del Sistema de Identidad Digital (SID) que pone a

disposicién el mencionado Registro Nacional de las Personas.

3.2.5 - Informacién no verificada del suscriptor

Se conserva la informacién referida al solicitante que no hubiera sido verificada. Adicionalmente, se

cumple con lo establecido en el apartado 3 del inciso b) del Articulo 14 de la Ley N° 25.506.

3.2.6 - Validacion de autoridad

AC-DIGILOGIX o la Autoridad de Registro con la que se encuentre operativamente vinculada, verifica

la autorizacién de la Persona Humana que actua en nombre'Eézggﬁgﬁso@lqglﬁiﬁ‘aﬁé%ﬁcﬂgstionar el
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certificado correspondiente. Esto es a través de la documentacién correspondiente presentada en el

momento del registro inicial.

3.2.7- Criterios para interoperabilidad

Los certificados emitidos pueden ser utilizados por sus titulares en forma interoperable para firmar

digitalmente cualquier documento o transaccién, asi como para autenticacioén o cifrado.

3.3.- Identificacion y autenticacion para la generaciéon de un nuevo par de claves (Rutina de Re
Key)

3.3.1. Renovacién con generacion de nuevo par de claves

En el caso de certificados digitales de Persona Humana o Juridica, la renovacion en este apartado

aplica a la generacién de UN (1) nuevo par de claves y su correspondiente certificado:

a) después de la revocacion de UN (1) certificado
b) después de la expiracién de UN (1) certificado
c) antes de la expiracion de UN (1) certificado

En los casos a) y b) se exigira el cumplimiento de los procedimientos previstos en el punto 3.2.3. -
Autenticacion de la identidad de Persona Humana y 3.2.2. Autenticaciéon de la identidad de Personas

Juridicas Publicas o Privadas.

3.3.2- Generacion de un certificado con el mismo par de claves

La generacién de un certificado con el mismo par de claves no es admitida por la AC- DIGILOGIX.

3.4. - Requerimiento de revocacion

a) Online con pin de revocacion:
e Ingresando al sitio web de la AC-DIGILOGIX a la siguiente URL: https:/
suscriptor.digilogix.com.ar/ utilizando los datos de acceso, es decir, el email registrado
y la contrasefia que establecio6 en el inicio del tramite.
e Buscar el certificado en el listado presentado y presionar REVOCAR
e Establecer el motivo, ingresar el PIN de revocacién y presionar nuevamente
REVOCAR
b) Personalmente presentandose a la Autoridad de Registro:
El suscriptor debe presentarse con el documento de identidad que permita acreditar su
identidad. Adicionalmente en caso de persona juridica, se requerira evidencia del
vinculo y la capacidad para solicitar la revocacion. En la revocacién con presencia fisica

se cumple con la captura de datos biométricos seguin Resolucién SICYT N° 11/2025.
| F-2025-95380015-APN-SSI#IJGM
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Se puede obtener soporte por correo electronico a la direccidon revocacion@digilogix.com.ar o a

info@digilogix.com.ar que se encuentra disponible las VEINTICUATRO (24) horas del dia.

4.- CICLO DEL CERTIFICADO: REQUERIMIENTOS OPERATIVOS

4.1.- Solicitud de certificado

La emision del certificado a favor de un suscriptor implica su autorizacién para utilizarlo con los
alcances definidos en su Politica Unica de Certificacién y caduca por expiracién o revocacion del
certificado.

Todo suscriptor que se postule para obtener un certificado debe cumplir con lo requerido en el punto

3 de este Manual.

4.1.1.- Solicitantes de certificados

Se hace referencia al apartado 1.3.3.

4.1.2.- Solicitud de certificado

Las solicitudes s6lo podran ser iniciadas por el solicitante, en el caso de certificados de Persona
Humana, por autorizado o el representante legal o apoderado con poder suficiente a dichos efectos, o
por el responsable del servicio o aplicacion, autorizado a tal fin, en el caso de Personas Juridicas.

Dicho solicitante debe presentar la documentacion prevista en los apartados 3.2.2. -
Autenticacion de la identidad de Personas Juridicas Publicas o Privadas y 3.2.3. - Autenticacion de la
identidad de Persona Humana, asi como la constancia de C.U.L.T. o C.U.l.L. Debera también
demostrar la pertenencia a la comunidad de suscriptores prevista en el apartado 1.3.3. Suscriptores
de certificados.

Cuando el solicitante se trate de Persona Humana o por el autorizado o el representante legal
o apoderado en caso de Persona Juridica, el responsable del servicio o aplicacion, autorizado a tal fin,
debe probar su caracter de suscriptor para la Politica Unica de Certificacion de acuerdo a lo indicado
en el apartado 1.3.3.

En el caso de la emisidn de un certificado que no sea para una persona humana, toda la
documentacion que acredite su personeria, acorde al punto 3.2, debera haber sido analizada.

El solicitante debera:

En caso de emision en un dispositivo criptografico:

a) Presentarse ante un oficial de registro con la documentacion correspondiente.

b) Registrar una fotografia de su rostro y su huella dactilar segun las Pautas Técnicas y

de Procedimientos para la Toma de Datos Biométricos aprobadas por la Resolucién SICYT N°

11/2025
| F-2025-95380015-APN-SSI#IJGM
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c) Firmar el acuerdo con suscriptores

d) Abrir el correo electrénico enviado por la Autoridad de Registro donde se le presenta un
link para poder crear una contrasefia.

e) En el caso de que concurra a la Autoridad de Registro con su propio equipo portatil
debe descargar e instalar la aplicacion para suscriptores, de lo contrario usara los equipos
disponibles en la misma. f) Ingresar al sitio web de DIGILOGIX S.A.
https://suscriptor.digilogix.com.ar

9) Iniciar sesién con sus credenciales

h) Dirigirse a la pagina de descargas del sitio web de SUSCRIPTOR DIGILOGIX S.A.

https://suscriptor.digilogix.com.ar/Descargas

i) Iniciara sesién en la aplicacion.
i) Utilizar la funcionalidad de “Nueva solicitud” de la aplicacion para suscriptores
k) Revisar que sus datos sean correctos y enviar la solicitud a la Autoridad de Registro a

través de la aplicacion. Se genera el par de claves en el dispositivo criptografico
)] Esperar la aprobacién y emision del certificado.
m) Una vez emitido el certificado, el mismo se descarga a través de la aplicacion para

suscriptores y se instala en el dispositivo criptografico.

En caso de emision en el Servicio de Firma Digital con Custodia Centralizada de claves

criptograficas conforme la Resolucion N° 86/20 de la ex Secretaria de Innovacién Publica en

modalidad presencia fisica:

Ademas, debera contar con un teléfono celular que sea capaz de ejecutar el Autenticador de Google

en su ultima version.

a) Presentarse ante un oficial de registro con la documentacion correspondiente.

b) Registrar una fotografia de su rostro y su huella dactilar segun las Pautas Técnicas y
de Procedimientos para la Toma de Datos Biométricos establecidas en la Resolucion SICYT
N° 11/2025 y se valida contra el Renaper.

c) Firmar el acuerdo con suscriptores

d) Abrir el correo electrénico enviado por la Autoridad de Registro donde se le presentan
un link para poder crear una contrasefa.

e) Iniciar sesion con sus credenciales en el sitio web de DIGILOGIX S.A.
https://suscriptor.digilogix.com.ar/

f) Hacer click en el boton de “Nueva solicitud” en la pagina web.

9) La pagina web solicitara generar una relacion a través del Autenticador de Google para
disponer de una clave de un unico uso (OTP) sin la cual no es posible hacer uso de la clave
privada en custodia y un PIN asociada univocamente al par de claves.

h) Revisar que sus datos sean correctos y enviar la solicitud a la Autoridad de Registro.
| F-2025-95380015-APN-SSI#IJGM

Pagina 22 de 54 18



i) Esperar la aprobacién, luego se genera el par de claves criptograficas en el dispositivo
de Custodia Centralizada de claves criptograficas y se emite el certificado para poder hacer
uso del mismo.
) Se le envia un correo electronico al suscriptor para informarle que el certificado digital
ha sido emitido exitosamente.
El suscriptor dispondra de un PIN por cada certificado emitido y una aplicacién OTP en su celular
vinculada a su identidad personal dentro de nuestros servidores.
A través de la web de suscriptores puede firmar un documento para lo cual necesitara todas las

credenciales mencionadas anteriormente para autorizar la firma del mismo.

En caso de emision en el Servicio de Firma Digital con Custodia Centralizada de claves
criptograficas conforme Resolucion N° 86/20 de la Secretaria de Innovacion Publica en
modalidad presencia telematica:
El proceso de emision puede iniciarse mediante una computadora o desde un teléfono celular. En caso
de utilizar una computadora, sera necesario contar ademas con un teléfono celular con camara frontal
y posterior para completar las etapas de validacion biométrica. Si el proceso se realiza integramente
desde un teléfono celular, el mismo dispositivo podra utilizarse para todas las etapas del
procedimiento.
. Ademas, debera contar con la capacidad de ejecutar el Autenticador de Google en su ultima version.
a) Ingresar en https://onboarding.digilogix.com.ar/.
b) Ingresar en "No tengo usuario” (en el caso de la primera emisién, de lo contrario ingresa
con sus datos)
c) Ingresar el correo electronico y el sistema le enviara un correo para iniciar el proceso
de registracion.
d) Ingresa ala URL enviada por correo electrénico y genera una contrasena

e) Ingresa nuevamente a htips://onboarding.digilogix.com.ar con las credenciales

generadas

f) Acepta los términos y condiciones

g) Cargar un medio de pago del que se cobrara la gestién.

h) Ingresando al link se procede a verificar la identidad del solicitante haciendo uso del
servicio de RENAPER. Si ingres6é desde una computadora personal, debera continuar
con los siguientes pasos desde un teléfono celular.

i) A continuacion, se le solicitara tomar fotografias de frente y reverso del DNI.

j) Acto seguido se le tomara una fotografia del rostro.

k) Si la validacion es exitosa, se reciben los datos del solicitante para ser mostrados y
confirmados por el mismo.

[) A continuacion, debera crear el PIN para poder hacer luego uso de la firma digital. Se

le informa al solicitante que, sin este dato, no %&%ﬁ@é@ﬁggﬁab‘ﬁ%ﬁl#‘mlw
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m) Se le solicitara generar una relacion a través del Autenticador de Google para disponer
de una clave de un unico uso (OTP) sin la cual no es posible hacer uso de la clave
privada en custodia.

n) Se le presenta el acuerdo con suscriptores y para firmar el mismo, se le solicitara el PIN
y OTP recién generados.

o) Se le informa al suscriptor que la firma digital ha sido emitida.

p) El suscriptor dispondra de un PIN por cada certificado emitido y una aplicacion OTP
vinculada a su identidad personal dentro de nuestros servidores.

Si la validacién de la identidad con el RENAPER no fuera exitosa, debe habilitarse la
contingencia para la validacion de la identidad, en modalidad presencia fisica, con el
numero de trdmite del DNI utilizando el servicio del Sistema de Identidad Digital (SID)
que pone a disposicidén el mencionado Registro Nacional de las Personas.

A través de la web de suscriptores puede firmar un documento para lo cual necesitara todas las

credenciales mencionadas anteriormente para autorizar la firma del mismo.

4.2.- Procesamiento de la solicitud del certificado

En el caso de la emision con presencia fisica, la Autoridad de Registro efectua los
siguientes pasos:

. Valida la identidad del solicitante o su representante autorizado mediante la

verificacion de la documentacion requerida y el cumplimiento de las Pautas Técnicas y

de Datos de Procedimientos para la Toma de Datos Biométricos dispuestas por la

Resolucién SICYT N°11/2025, la AR efectua una captura de fotografia y de la huella

dactilar del solicitante del certificado utilizando un dispositivo biométrico, que luego se

confronta utilizando los servicios de RENAPER..

. Requiere al solicitante o su representante autorizado la firma del Acuerdo con

Suscriptores en su presencia con lo que quedan aceptadas las condiciones de emision

y uso del certificado digital.

En el caso de la emision con presencia telematica:

e Se pone a disposicion del solicitante los Términos y Condiciones del servicio , el
cual contiene una copia del acuerdo con suscriptores donde se deja constancia que
para poner a disposicion el certificado se debe firmar el acuerdo con suscriptores
con firma digital.

e La validacién de la identidad del solicitante se realiza mediante el confronte de la
informacion suministrada y el servicio de validacién de identidad que presta el
RENAPER.

e Una vez validada la identidad del solicitante, se exhibe el Acuerdo con Suscriptores

. i 1F-2025-95380015-APN-SSI#IGM
y se le solicita tanto OTP como pin para firmar el mismo.

Pagina 24 de 54 20



e Emitido el certificado y puesto a disposicion se notifica al suscriptor de la
disponibilidad del mismo.
En ambos casos se resguarda toda la documentacion respaldatoria del proceso de validacion por el
término de DIEZ (10) afios a partir de la fecha de vencimiento o revocacién del certificado.
Tanto en el supuesto de emisién con presencia fisica como en el de emision del certificado de manera
telematica, los Oficiales de Registro conservan la documentacion de respaldo en la base datos, con

toda la documentacion recibida de los solicitantes o suscriptores de los certificados digitales.
4.3.- Emision del certificado

4.3.1.- Proceso de emision del certificado

Cumplidos los recaudos del proceso enunciado en el apartado 4.1.2. Solicitud de certificado y una vez
aprobada la solicitud de certificado por la Autoridad de Registro correspondiente, la Autoridad
Certificante AC-DIGILOGIX emitira el certificado firmandolo digitalmente con su clave privada y lo
pondra a disposicion del suscriptor.

En el mismo sentido, se emitira un certificado ante una solicitud de renovacion.

4.3.2.- Notificacion de emision

Una vez cumplidos todos los pasos anteriores, la Autoridad de Registro la AC-DIGILOGIX emite el
certificado firmandolo digitalmente y lo pone a disposicién del suscriptor a través de la aplicacién de
suscriptores o a través del sitio web de suscriptores (www.digilogix.com.ar), y le comunica esa

disponibilidad por correo electronico.

4.4.- Aceptacion del certificado

Un certificado emitido por la AC-DIGILOGIX se considera aceptado por su titular una vez que este ha

firmado el Acuerdo con Suscriptores y dicho certificado ha sido puesto a su disposicion.

4.5.- Uso del par de claves y del certificado

4.5.1.- Uso de la clave privada y del certificado por parte del suscriptor

Segun lo establecido en la Ley N° 25.506, en su Articulo 25, el suscriptor debe:
a) Mantener el control exclusivo de sus datos de creacion de firma digital, no compartirlos, e
impedir su divulgacion;
b) Utilizar UN (1) dispositivo de creacion de firma digital técnicamente confiable;
c) Solicitar la revocacion de su certificado al certificador ante cualquier circunstancia que pueda

haber comprometido la privacidad de sus datos de creacion de firma;
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d) Informar sin demora al certificador el cambio de alguno de los datos contenidos en el certificado
digital que hubiera sido objeto de verificacion.
De acuerdo a lo establecido en la Resolucion SICYT N° 11/2025 Anexo lll, el suscriptor debe:

a) Resguardar y no divulgar aquellos factores de autenticacion (contrasefias de

usuario, OTP, PIN) que permitan utilizar la clave privada.

b) Proveer toda la informacion que le sea requerida a los fines de la emisién del certificado de modo
completo y preciso.
c) Utilizar los certificados de acuerdo a lo establecido en la Politica de Unica
Certificacion.
d) Tomar debido conocimiento, a través del procedimiento previsto en cada caso,
del contenido de la Politica Unica de Certificacion, del Manual de
Procedimientos, del Acuerdo con Suscriptores y de cualquier otro documento
aplicable.

4.5.2.- Uso de la clave publica y del certificado por parte de terceros usuarios

Los Terceros Usuarios deben:
a) Conocer los alcances del presente Manual;

b) Verificar la validez del certificado digital.

4.6.- Renovacion del certificado sin generacion de un nuevo par de claves

Se aplica el punto 3.3.2.- Generacion de UN (1) certificado con el mismo par de claves.

4.7.- Renovacion del certificado con generaciéon de un nuevo par de claves

En el caso de certificados digitales de Persona Humana o Juridicas, la renovacién del certificado
posterior a su revocacion o luego de su expiracién requiere por parte del suscriptor el cumplimiento de
los procedimientos previstos en el punto 3.2.3. - Autenticacion de la identidad de Personas Humanas
o lo previsto en el punto 3.2.2 - Autenticacion de la identidad de Personas Juridicas Publicas o Privadas
Para los certificados de aplicaciones, incluyendo los de servidores, los responsables deben tramitar
UN (1) nuevo certificado en todos los casos, cumpliendo los pasos requeridos en el apartado 3.2.2.

Autenticacion de la identidad de Personas Juridicas Publicas o Privadas.
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4.8.- Modificacion del certificado

El suscriptor se encuentra obligado a notificar a AC-DIGILOGIX cualquier cambio en alguno de los
datos contenidos en el certificado digital, que hubiera sido objeto de verificacién, de acuerdo a lo
dispuesto en el Inciso d) del Articulo 25 de la Ley N° 25.506. En cualquier caso, procede la revocacion

de dicho certificado y de ser requerido, la solicitud de uno nuevo.

4.9.- Suspension y revocacion de certificados

Los certificados seran revocados de manera oportuna y sobre la base de UNA (1) solicitud de

revocacion de certificado validada.

El estado de suspensioén no es admitido en el marco de la Ley N° 25.506.

4.9.1.- Causas de revocacion

AC-DIGILOGIX procedera a revocar los certificados digitales que hubiera emitido en los siguientes
casos:

e A solicitud del titular del certificado digital o del responsable autorizado para el caso de los
certificados de Personas Juridicas o aplicacién

e Sideterminara que el certificado fue emitido en base a informacién falsa, que al momento de
la emisidon hubiera sido objeto de verificacion.

o Sideterminara que los procedimientos de emision y/o verificacion han dejado de ser seguros.

e Por Resolucion Judicial.

e Por acto administrativo de la Autoridad de Aplicacion debidamente fundado.

e Por fallecimiento del titular.

e Por declaracion judicial de ausencia con presuncion de fallecimiento del titular.

e Por declaracion judicial de incapacidad del titular.

o Sise determina que la informacion contenida en el certificado ha dejado de ser valida.

¢ Cuando la clave privada asociada al certificado, o el medio en que se encuentre almacenada,
se encuentren comprometidos o corran peligro de estarlo.

e Ante incumplimiento por parte del suscriptor de las obligaciones establecidas en el Acuerdo
con Suscriptores.

o Si se determina que el certificado no fue emitido de acuerdo a los lineamientos de la Politica
Unica de Certificacién, del Manual de Procedimientos, de la Ley N° 25.506, y su modificatoria,
de la Resolucion 182/19 y sus modificatorias, y Resolucion SICYT N° 11/2025 y sus normas
reglamentarias.

e Ante incumplimiento por parte del suscriptor de la obligacion de firmar el Acuerdo con

Suscriptores.
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AC-DIGILOGIX, de corresponder, revocara el certificado en un plazo no superior a las

VEINTICUATRO (24) horas de recibido el requerimiento de revocacion.

4.9.2.- Autorizados a solicitar la revocacion

Segun lo establecido en la Resolucion SICYT N° 11/2025en su Anexo lll Se encuentran autorizados
para solicitar la revocaciéon de UN (1) certificado emitido por AC-DIGILOGIX:

a) En el caso de los certificados de personas humanas, el suscriptor del certificado.

b) En el caso de los certificados de persona juridica o de aplicacion, el responsable autorizado
que efectuara el requerimiento.

c) En el caso de los certificados de persona juridica o de aplicacién, el responsable debidamente
autorizado por la Persona Juridica que brinda el servicio o es titular del certificado o la aplicacion.

d) El Certificador o la Autoridad de Registro.

e) El Ente Licenciante.

f) La autoridad judicial.

g) La Autoridad de Aplicacion.

4.9.3.- Procedimientos para la solicitud de revocacion

AC-DIGILOGIX garantiza que:

a) Se identifica debidamente al solicitante de la revocacion segun se establece en el apartado 3.4.
b) Las solicitudes de revocacion, asi como toda accion efectuada por AC-DIGILOGIX o la
Autoridad de Registro en el proceso, estan documentadas y conservadas en sus archivos.

c) Se documentan y archivan las justificaciones de las revocaciones aprobadas.

d) Una vez efectuada la revocacion, se actualiza el estado del certificado en el repositorio y se
incluye en la proxima lista de certificados revocados a ser emitida.

e) El suscriptor del certificado revocado es informado del cambio de estado de su certificado.

El suscriptor podra pedir la revocacion de su certificado a través de alguno de los siguientes medios:
a) Ingresando al sitio web de la AC - DIGILOGIX a la siguiente URL: https:/
suscriptor.digilogix.com.ar/, utilizando los datos de acceso, es decir, el email registrado y la contrasena
que establecié en el inicio del tramite. Una vez que el suscriptor ingresa a su portal, procedera a
identificar el certificado a revocar, verificar sus datos y presionar REVOCAR, establecer el motivo y
presionar nuevamente REVOCAR; en ese momento se le pide nuevamente la contrasefia (PIN de
revocacion). Este sitio se encuentra disponible las VENTICUATRO (24) horas del dia los SIETE (7)
dias de la semana, durante todo el afio.

b) Personalmente presentandose ante la Autoridad de Registro correspondiente con documento

de identidad que permita acreditar su identidad. Adicionalmente en caso de Persona Juridica, se

requerira evidencia del vinculo y la capacidad para solicitar |greyscagsihors. Jepigvesasigmy en forma
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presencial se cumple con la captura de datos biométricos segun lo establecido en la Resolucion SICYT
N° 11/2025 Anexo Il Capitulo VIl punto 7 e).

c) Presencia Telematica del suscriptor: validando los datos biométricos contra RENAPER.

4.9.4.- Plazo para la solicitud de revocacion

El titular de un certificado debe requerir su revocacion en forma inmediata cuando se presente alguna
de las circunstancias previstas en el apartado 4.9.1.

El servicio de recepcion de solicitudes de revocacion se encuentra disponible en forma permanente
SIETE POR VEINTICUATRO (7x24) horas cumpliendo con lo establecido en el Capitulo Il Articulo 21
Incisos 8,9 y 10 del Decreto N° 182/19.

4.9.5.- Plazo para el procesamiento de la solicitud de revocacion

El plazo maximo entre la recepcion de la solicitud y el cambio de la informacion de estado del certificado
indicando que la revocacion ha sido puesta a disposicién de los Terceros Usuarios, no superara en
ningun caso las VEINTICUATRO (24) horas habiles.

4.9.6.- Requisitos para la verificacion de la Lista de Certificados Revocados

Los terceros usuarios estan obligados a validar el estado de los certificados mediante el control de la
lista de certificados revocados.

Los suscriptores y terceros usuarios estan obligados a confirmar la autenticidad y validez de la lista de
certificados revocados mediante la verificacion de la firma digital de la AC-DIGILOGIX y de su periodo
de validez.

La AC-DIGILOGIX garantiza el acceso permanente, eficiente y gratuito de los titulares de certificados

y de terceros usuarios al repositorio de certificados.

4.9.7.- Frecuencia de emision de listas de certificados revocados

AC-DIGILOGIX genera y publica una Lista de Certificados Revocados con una frecuencia diaria, con

listas complementarias (delta CRL) en modo horario.

4.9.8.- Vigencia de la lista de certificados revocados

La Lista de Certificados Revocados indicara su fecha de efectiva vigencia, asi como la fecha de su
proxima emision.

4.9.9.- Disponibilidad del servicio de consulta sobre revocacion y de estado del certificado

AC-DIGILOGIX pone a disposicion de los interesados la posibilidad de verificar el estado de un

certificado por medio del acceso a la lista de certificados revqeaggsslaspsngesenenentsgpallicada en:

Pagina 29 de 54 25



http://www.digilogix.com.ar/ar/digilogixv3.crl

http://backup.digilogix.com.ar/ar/digilogixv3.crl

http://www.digilogix.com.ar/ar/digilogixv3+.crl

http://backup.digilogix.com.ar/ar/digilogixv3+.crl
La certificacion en linea (OCSP), el servicio se encuentra disponible SIETE (7) x VEINTICUATRO (24)
horas, sujeto a un razonable calendario de mantenimiento, a partir de su sitio web
http://ocsp.digilogix.com.ar/ocsp
Y ademas una pagina web de consultas online donde podra buscar por Numero de serie, CUIL/CUIT
o Nombre:

https://suscriptor.digilogix.com.ar/CertificadoSuscriptor/EstadosCertificados

4.9.10.- Requisitos para la verificacion en linea del estado de revocacion
Se utiliza el protocolo OCSP que permite, mediante su consulta, determinar el estado de un certificado

digital y es una alternativa al servicio de CRLs, el que también estara disponible. Este servicio es

accedido a través del sitio web http://ocsp.digilogix.com.ar/ocsp. La respuesta de la consulta estara

firmada con la clave del certificado OCSP correspondiente.

4.9.11.- Otras formas disponibles para la divulgacion de la revocacién
La Autoridad Certificante de DIGILOGIX S.A. permite buscar un certificado y consultar su estado a ese

instante desde su sitio web
https:// suscriptor.digilogix.com.ar/CertificadoSuscriptor/EstadosCertificados
Para consumir este servicio el tercero usuario debera poseer una computadora con conexién a Internet

y un navegador web a fin de poder acceder a la web de DIGILOGIX S.A.

4.9.12.- Requisitos especificos para casos de compromiso de claves
En caso de compromiso de su clave privada, el titular del certificado correspondiente se encuentra

obligado a comunicar inmediatamente dicha circunstancia al certificador mediante alguno de los

mecanismos previstos en el apartado 4.9.3. - Procedimientos para la solicitud de revocacion.

4.9.13.- Causas de suspension

La AC-DIGILOGIX no contempla el estado de suspension de certificados, en acuerdo a lo dispuesto
por la Ley N° 25.506.

4.9.14.- Autorizados a solicitar la suspension

La AC-DIGILOGIX no contempla el estado de suspension de certificados, en acuerdo a lo dispuesto
por la Ley N° 25.506.
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4.9.15.- Procedimientos para la solicitud de suspensién

La AC-DIGILOGIX no contempla el estado de suspensién de certificados, en acuerdo a lo dispuesto
por la Ley N° 25.506.

4.9.16.- Limites del periodo de suspension de un certificado

La AC-DIGILOGIX no contempla el estado de suspension de certificados, en acuerdo a lo dispuesto
por la Ley N° 25.506.

4.10.- Estado del certificado

Los estados de los certificados seran actualizados en el repositorio tan pronto como se hayan cumplido
los procedimientos correspondientes establecidos en la Politica Unica de Certificacidn y en el presente
Manual de Procedimientos para cada caso en particular.

El estado de suspension no es aceptado por la AC — DIGILOGIX. Tenemos dos tipos de estados:

Vigente y Revocado.

4.10.1.- Caracteristicas técnicas

Los servicios disponibles para la verificacion del estado de los certificados emitidos por AC-DIGILOGIX
son:
° CRL, se emite cada VEINTICUATRO (24) horas y delta CRLs en modo horario.
o http://www.digilogix.com.ar/ar/digilogixv3.crl
o http://backup.digilogix.com.ar/ar/digilogixv3.crl
o http://www.digilogix.com.ar/ar/digilogixv3+.crl
o http://backup.digilogix.com.ar/ar/digilogixv3+.crl
° OCSP, permite verificar si el certificado se encuentra vigente o ha sido revocado.
o http://ocspv3.digilogix.com.ar/ocsp
° WEB, permite verificar el estado de los certificados buscandolos por Numero de serie,
CUIL/CUIT o Nombre:

o https://suscriptor.digilogix.com.ar/CertificadoSuscriptor/EstadosCertificados

4.10.2.- Disponibilidad del servicio
Los servicios se encuentran disponibles SIETE (7) x VEINTICUATRO (24) horas, sujetos a un

razonable calendario de mantenimiento publicado en https://www.digilogix.com.ar/documentos .

4.10.3.- Aspectos Operativos

No existen otros aspectos a mencionar.
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4.11.- Desvinculacién del suscriptor

Una vez expirado el certificado o si este fuera revocado, de no tramitar un nuevo certificado, su titular
se considera desvinculado de los servicios AC — DIGILOGIX.

De igual forma se producira la desvinculacion, ante el cese de las operaciones AC — DIGILOGIX.

4.12.- Recuperacion y custodia de claves privadas

En virtud de lo dispuesto en el inciso b) del art. 21 de la Ley N° 25.506, AC-DIGILOGIX se obliga a no
realizar bajo ninguna circunstancia la recuperacion de claves privadas de los titulares de certificados
digitales.

Asimismo, de acuerdo a lo dispuesto en el inciso a) del art. 25 de la ley antes mencionada, el suscriptor
de un certificado emitido en el marco de la Politica Unica de Certificaciéon se encuentra obligado a

mantener el control exclusivo de su clave privada, no compartirla e impedir su divulgacioén.

5.- CONTROLES DE SEGURIDAD FISICOS, OPERATIVOS Y DE GESTION
La descripcion detallada de los procedimientos referidos a los controles de seguridad fisica, operativos

y de gestidon se desarrolla en un documento especifico denominado Plan de Seguridad.

5.1.- Controles de seguridad fisica.

La AC-DIGILOGIX implementa controles apropiados que restringen el acceso a los equipos,
programas y datos utilizados para proveer el servicio de certificacién, solamente a personas
debidamente autorizadas.
Se implementan procedimientos de control sobre los siguientes aspectos:

a) Construccion y localizacion de instalaciones.

b) Acceso fisico.

c) Energiay aire acondicionado.

d) Exposicion al agua.

e) Prevencion y proteccion contra incendios.

f) Medios de almacenamiento.

g) Disposicion de material de descarte.

h) Instalaciones de seguridad externas.

El detalle de la implementacion de los controles enumerados se encuentra en el Plan de

Seguridad.

5.2.- Controles de Gestion

Se establecen procedimientos de control sobre los siguientes temas:
a) Definicion de roles confiables.

b) Separacién de funciones.

¢) Numero de personas requeridas por funcién (titmﬁf—&&?—%gé)OE-APN-SSI#JGM
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d) Identificacién y autenticacién para cada rol.

Los roles criticos definidos son:

- Responsable de la AC-DIGILOGIX: es la maxima autoridad responsable de la AC ante el
Ente Licenciante, los Suscriptores y los Terceros Usuarios. En relacién a la Politica Unica de
Certificacidn, implementa las recomendaciones de las auditorias y administra las versiones.
En el Plan de Seguridad, reporta de forma fehaciente al Ente Licenciante todos los incidentes
que afecten a la seguridad. Autoriza y administra la aplicacion del Plan de Contingencia,
notificando al Ente Licenciante. Participa en el Plan de Cese de Actividades, notificando al

Ente Licenciante.

- Definidores: son los responsables encargados de realizar las definiciones relativas a la
Politica Unica de Certificacién, operativas, procedimentales, de seguridad fisica y légica,
planes de contingencia y de cese de actividades.

-Desarrolladores de software: es el personal encargado de desarrollar las aplicaciones
informaticas que dan soporte a los servicios de la AC-DIGILOGIX.

-Homologadores: es el personal encargado de evaluar el software desarrollado,
previamente a su puesta en produccion.

-Administrador de Servidores: es el personal que administra los servidores de la AC (Core
y Publicacion). Encargado de conexionar y energizar el equipo en su sitio definitivo. Participa
en el proceso de inicializacion realizando la instalacion de software en los servidores y
creacion en el Sistema Informatico de la AC-DIGILOGIX la Autoridad de Registro, a los
efectos de emitir el primer certificado digital de usuario. Aplica instalaciones o actualizaciones
a los servidores y ejecuta rutinas periddicas de control de registro de ejecuciones, a efectos
de mantener el equipamiento operativo.

- Administrador de HSM: es el personal que administra el dispositivo criptografico HSM
(Hardware Security Module o Moddulo de Seguridad por Hardware). Participa en la
inicializacién del dispositivo, la generacién de respaldos y la restauracion de los mismos ante
contingencias. Es poseedor de la llave azul utilizada para las tareas de administracion del
HSM. Ejecuta rutinas periédicas de control, a efectos de mantener el equipamiento operativo,
y participa en el proceso de cese de actividades de las claves de la AC.

- Responsable de AR: es el responsable de elaborar y mantener el plan de implantacién y
administracion de una Autoridad de Registro Central de la AC-DIGILOGIX y del personal
afectado. Participa activamente en el proceso de inicio de la AC solicitando el primer
certificado que emita. Posee su par de claves generado y almacenado en dispositivos
criptograficos certificados bajo normas FIPS 140-2 Nivel 2.

Es el responsable de la operacion de la Autoridad de Registro Central de la AC-DIGILOGIX,

con capacidad de recibir y aprobar solicitudes de certificados digitales. Revoca certificados
| F-2025-95380015-APN-SSI#IJGM
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por presentacion personal de su titular o autorizado. Coordina y administra los recursos que
le competen.

Su par de claves es generado y almacenado en dispositivos criptograficos certificados bajo
normas FIPS 140-2 Nivel 2.

Es responsable de la incorporacion y baja de las Autoridades de Registro Descentralizadas
con el soporte del responsable de seguridad.

- Oficial de Registro: Personal de la Autoridad de Registro Central y Descentralizada con
capacidad de recibir y aprobar solicitudes de certificados digitales. Revoca certificados por
presentacion personal de su titular o autorizado. Interviene en el proceso de emisién de
certificado, identificando al solicitante, comprobando las condiciones de suscriptor,
atendiendo la solicitud, y aprobando el tramite, de corresponder. Suscribe la documentacion
respectiva de las solicitudes aprobadas. Su par de claves es generado y almacenado en
dispositivos criptograficos certificados bajo normas FIPS 140-2 Nivel 2, el cual es utilizado en
el proceso de autorizaciéon de solicitudes.

- Testigos: Validan las operaciones criticas autorizando la ejecucién de las mismas por medio
de llaves especiales que obran en su poder, y que conforman el control “M de N” establecido.
Participa en la inicializacién de los dispositivos, en los procesos de generacion de respaldos
y de restauracion ante contingencias. Participa en el proceso de cese de actividades de las
claves de la AC.

-Responsable de Comunicaciones: encargado de la administracion de las comunicaciones
que dan soporte a la infraestructura de firma en la AC — DIGILOGIX.

- Responsable de Seguridad: encargado de establecer los filtros, restricciones, y controles,
que permitan resguardar la informacion de la AC-DIGILOGIX, y del control y asignacion de
acceso fisico a los recintos. Poseedor de la clave del usuario “admin” del HSM. Interviene en
el soporte al proceso de habilitacién y baja de las Autoridades de Registro Descentralizadas.
Poseedor de la llave roja que participa en el proceso de generacion y resguardo de los
respaldos del HSM. Participa activamente en la ejecucion del Plan de Seguridad, de
Contingencia y de Cese de Actividades.

-Administrador de Particidon: personal encargado de la administracion de una particion
dentro de la AC — DIGILOGIX. Interviene en el proceso de inicializacion de los dispositivos,
participa en el resguardo y en la recuperacion de los datos de la particion. Poseedor de la
llave negra.

- Mesa de Ayuda: personal encargado de las funciones de Mesa de Ayuda, en relacion a las
gestiones de certificados, temas de Firma Digital en general y/o en particular, atencion de
consultas de terceros usuarios, recibe y deriva reportes de incidentes. Su par de claves es
generado y almacenado en dispositivos criptograficos certificados bajo normas FIPS 140-2

Nivel 2.
- Auditor: personal encargado de las funciones de dafideRs IRAGAES-APN-SSIHIGM
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5.3.- Controles de seguridad del Personal

DIGILOGIX S.A. sigue una politica de administracion de personal que provee razonable seguridad
acerca de la confiabilidad y competencia del personal para el adecuado cumplimiento de sus funciones.
El personal seleccionado para cumplir las funciones en DIGILOGIX S.A. es considerado confiable y
sometido a los procesos de investigacion de antecedentes laborales. Las designaciones son
notificadas por escrito a cada uno de los interesados, quienes dejan constancia escrita de su
aceptacion.

Se establecen procedimientos de control sobre los siguientes aspectos:

a) Antecedentes laborales, calificaciones, experiencia e idoneidad del personal que
desempefa funciones criticas: todo el personal involucrado en la operatoria de la AC-
DIGILOGIX es sometido a adecuados procesos de investigacion que permitan demostrar
su confiabilidad y
competencia para las funciones a cumplir. Esta investigacién es obligatoria como paso
previo al inicio de la relacion laboral.

b) Antecedentes laborales, calificaciones, experiencia e idoneidad del personal que cumple
funciones administrativas, seguridad o de limpieza: el proceso de investigacion
mencionado esta a cargo del area de Recursos Humanos.

c) Entrenamiento y capacitacion inicial: se realiza un proceso de capacitacion inicial a todo
el personal incorporado.

d) Frecuencia de procesos de actualizacién técnica: se realizan procesos de actualizacion
técnica semestrales.

e) Frecuencia de rotacion de cargos. Se establece una frecuencia de rotacion entre el titular
y el suplente de cada uno de los roles.

f) Sanciones a aplicar por acciones no autorizadas: se aplicaran las sanciones
administrativas de acuerdo al régimen disciplinario vigente.

g) Documentacion provista al personal: todo el personal de la AC-DIGILOGIX tiene acceso

a toda la documentacion técnica publica que sea emitida y aprobada en respaldo de los

procesos de emision, actualizacion y revocacion de los certificados, asi como sobre aspectos

funcionales del sistema informatico.

5.4.- Procedimientos de auditoria de seguridad

Se mantienen politicas de registro de eventos, cuyos procedimientos detallados son desarrollados en
este Manual de Procedimientos. Se cuenta con procedimientos de auditoria de seguridad sobre los

siguientes aspectos:

a) Tipo de eventos registrados. Debe respetarsglogsiatyasign £n phAasadhpeccion 3
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de la Resolucion SICYT N° 22/2025.

o Administracién del ciclo de vida de las claves del certificador. Una vez por mes el/los
encargados de seguridad, analiza los datos biométricos registrados, como
filmaciones, registros de acceso, buscando accesos no programados o fuera del
horario laboral. Cada 6 meses el jefe de seguridad realiza una inspeccién visual de
los accesos a las cajas seguridad en zona 4, al estado del HSM.

o Administracién del ciclo de vida de los Certificados. El jefe de seguridad verifica que
cada rol tenga acceso a la seccién que corresponda, para evitar superposicién de
roles y asi poder mantener el control por oposicién en el ciclo de vida de los
certificados entre el oficial de registro quien es el responsable de la solicitud de
emisién, revocacién y renovaciéon de un certificado y quien es el encargado de
ingresar a la seccion de nivel 3 para la aprobacion.

o Administracién del ciclo de vida de los dispositivos criptograficos. El oficial de
registro, documenta el numero de serie del dispositivo criptografico, entregado al
suscriptor en el proceso de emision y renovacion del certificado emitido

o Solicitud de Certificados. El auditor interno le solicita al oficial de registro la
documentacion de certificados seleccionados al azar.

o Eventos de Seguridad. El jefe de seguridad realiza inspeccion de los distintos
registros, en busca de inconsistencias y anomalias

b) Frecuencia de procesamiento de registros.

o Administracion del ciclo de vida de las claves del certificador. Mensual

o Administracion del ciclo de vida de los Certificados. Mensual

o Administracion del ciclo de vida de los dispositivos criptograficos. Diario

o Solicitud de Certificados. Mensual

o Eventos de Seguridad. Diario

c) Periodo de guarda de los registros. Se guarda DIEZ (10) afios

d) Medidas de proteccion de los registros, incluyendo privilegios de acceso. Proteccion fisica:
los registros se encuentran en la zona de seguridad nivel 4. Proteccion ldgica: el acceso es
con dispositivos biométricos y el acceso al sistema operativo con claves partida.

e) Procedimientos de resguardo de los registros. Se replican todos los servidores con su
informacion contra el sitio de contingencia cada 5 minutos.

f) Sistemas de recoleccion y analisis de registros (internos vs. externos). Cada dispositivo
guarda sus eventos de manera local.

g) Notificaciones del sistema de recoleccion y analisis de registros. Si el dispositivo lo permite,
se envia un resumen de seguridad una vez al dia por mail.

h) Evaluacién de vulnerabilidades. Se realiza test de Seguridad una vez al afio.
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5.5. - Conservacion de registros de eventos
Existen procedimientos de conservacion y guarda de registros en los siguientes aspectos:

a) Tipo de registro archivado. Registros Fisicos, Registro de Eventos de Windows, Logs en base
de datos y archivos de texto.

b) Periodo de guarda de los registros. Los registros son guardados por 10 afios

c) Medidas de proteccién de los registros archivados, incluyendo privilegios de acceso. Caja de
seguridad en nivel 4 y acceso con datos biométricos y contrasefa partidas.

d) Procedimientos de resguardo de los registros. Los registros se sincronizan con la
infraestructura de contingencia.

e) Requerimientos para los registros de certificados de fecha y hora. No aplica

f) Sistemas de recoleccion y analisis de registros (internos vs. externos). Se guarda los mails
recibidos en contingencia.

g) Procedimientos para obtener y verificar la informacién archivada. El procedimiento es manual,

que se realiza mensualmente

5.6.- Cambio de claves criptograficas

El par de claves de AC-DIGILOGIX ha sido generado con motivo del licenciamiento y tiene una
vigencia de DIEZ (10) afos. Por su parte la licencia tiene una vigencia de CINCO (5) ainos.

En todos los casos el cambio de claves criptograficas AC-DIGILOGIX implica la emisién de un nuevo
certificado por parte de la AC Raiz de la Republica Argentina. Si la clave privada de AC-DIGILOGIX
se encontrase comprometida, se procedera a la revocacion de su certificado y esa clave ya no podra
ser usada en el proceso de emision de certificados.

AC-DIGILOGIX tomara los recaudos necesarios para efectuar con suficiente antelacién la renovacién

de su licencia y la obtencion del certificado, si correspondiese.

5.7.- Plan de respuesta ante incidentes y recuperacion ante desastres

Se describen los requerimientos relativos a la recuperacion de los recursos de AC-DIGILOGIX en caso
de falla o desastre. Estos requerimientos seran desarrollados en el Plan de Contingencia.
Se han desarrollado procedimientos referidos a:

a) Identificacion, registro, reporte y gestion de incidentes.

b) Recuperacién ante falla inesperada o sospecha de falla de componentes de

hardware, software y datos.

c) Recuperacién ante compromiso o sospecha de compromiso de la clave privada
de AC - DIGILOGIX.
d) Continuidad de las operaciones en un entorno seguro luego de desastres.
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Los procedimientos cumplen con lo establecido por el Art. 20 del Decreto N° 182/2019 en lo relativo a

los servicios de infraestructura tecnoldgica prestados por un tercero.

5.8.- Plan de cese de actividades

Se describen los requisitos y procedimientos a ser adoptados en caso de finalizacion de servicios del
certificador o de una o varias de sus autoridades certificantes o de registro. Estos requerimientos son
desarrollados en su Plan de Cese de Actividades.
Se han implementado procedimientos referidos a:
a) Notificacion al Ente Licenciante, suscriptores, terceros usuarios, otros certificadores y
otros usuarios vinculados.
b) Revocacion del certificado de AC-DIGILOGIX de los certificados emitidos.
c) Transferencia de la custodia de archivos y documentacion e identificacion de su
custodio.
El responsable de la custodia de archivos y documentacion cumple con idénticas exigencias
de seguridad que las previstas para AC-DIGILOGIX o su autoridad certificante o de registro
que ceso.
Se contempla lo establecido por el art. 44 de la Ley N° 25.506 de Firma Digital en lo relativo a las
causales de caducidad de la licencia. Asimismo, los procedimientos cumplen lo dispuesto por el art.
20 del Decreto N° 182/2019, reglamentario de la Ley de Firma Digital, en lo relativo a los servicios de
infraestructura tecnologica prestados por un tercero y las obligaciones establecidas en la Resolucion

SICYT N° 11/2025 y sus correspondientes Anexos.

6.- CONTROLES DE SEGURIDAD TECNICA
DIGILOGIX S.A. define en el Plan Seguridad:
a) Las medidas de seguridad a fin de proteger sus claves criptograficas publica y privada y
todos los demas datos criticos necesarios para operar con modulos criptograficos
(numeros pin, contrasefas, etc.).
b) Otros controles de seguridad logica que garantizan las funciones de generacién de
claves, identificacion de usuarios, emision y renovacion de certificados, auditoria y

archivos.

6.1.- Generacion e instalacion del par de claves criptograficas

La generacion e instalacion del par de claves es considerada desde la perspectiva de las autoridades
certificantes del certificador, de los repositorios, del servicio de custodia centralizada de claves

criptograficas, de las autoridades de registro y de los suscriptores. Para cada una de estas entidades

se abordan los siguientes temas: | F-2025-95380015-APN-SSIZ£IGM
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a) Responsables de la generacion de claves.

b) Métodos de generacion de claves, indicando si se efectuan por software o por hardware.
c) Métodos de entrega y distribucion de la clave publica en forma segura.

d) Caracteristicas y tamarios de las claves.

e) Controles de calidad de los parametros de generacion de claves.

f) Propésitos para los cuales pueden ser utilizadas las claves y restricciones para dicha
utilizacion.

6.1.1.- Generacion del par de claves criptograficas

El par de claves del suscriptor de un certificado emitido en los términos de la Politica Unica de
Certificacion es generado y almacenado por el mismo utilizando alguno de los siguientes medios:

o Por software, en este caso, las claves deben ser resguardadas con un PIN de seguridad
para su acceso. Conforme al art 5 de la Resolucion de la entonces Secretaria de Innovacion
Publica N° 86/20 no se permitira la exportacion de estos certificados con su correspondiente
clave privada.

e Por hardware, el dispositivo criptografico debera ser FIPS 140-2 Nivel 2 o superior.

e A través de un servicio de custodia centralizada de claves criptograficas, conforme
Resolucién N° 86/20 de la entonces Secretaria de Innovacion Publica. Este debera estar
integrado con los servicios de la Autoridad Certificante del Certificador Licenciado,
cumpliendo los requisitos de seguridad de la informacion que permiten resguardar contra
la posibilidad de intrusion y uso no autorizado.

El medio de generacion y almacenamiento de la clave privada asegura que:

a) la clave privada es Unica y su seguridad se encuentra garantizada.

b) no puede ser deducida y se encuentra protegida contra réplicas fraudulentas.
AC-DIGILOGIX luego del otorgamiento de su licencia, genera el par de claves criptograficas en un
ambiente seguro con la participacion de personal autorizado, sobre dispositivos criptograficos FIPS
140-2 Nivel 3. Para la generacién del par de claves, se utilizara el algoritmo RSA de 4096 bits.

En el caso de las Autoridades de Registro, cada Oficial de Registro genera y almacena su par de
claves utilizando un dispositivo criptografico FIPS 140-2 Nivel 2 o superior. Para la generacion del par
de claves, se utilizara el algoritmo RSA de 2048 bits.

En el caso de las Autoridades de Registro, cada Oficial de Registro genera y almacena su par de
claves utilizando un dispositivo criptografico FIPS 140-2 Nivel 2 o superior. Para la generacion del par
de claves, se utilizara el algoritmo RSA de 2048 bits.

Las claves criptograficas utilizadas por los proveedores de otros servicios relacionados con la firma
digital son generadas y almacenadas utilizando dispositivos criptograficos FIPS 140-2 Nivel 2 como

minimo. Para la generacion del par de claves, se utilizara el algoritmo RSA de 2048 bits.
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6.1.2.- Entrega de la clave privada

Las caracteristicas del procedimiento de generacion de la clave privada del suscriptor aseguran que
la AC-DIGILOGIX se abstiene de generar, exigir, acceder o por cualquier otro medio tomar

conocimiento de los datos de creacion de su firma digital.

6.1.3. - Entrega de la clave publica al emisor del certificado

La clave publica del suscriptor del certificado es transferida a la AC-DIGILOGIX de manera tal que
asegure que:

a) No puede ser cambiada durante la transferencia.

b) El remitente posee la clave privada que corresponde a la clave publica transferida.

c) El remitente de la clave publica es el suscriptor del certificado.
El requerimiento de un certificado se emite en formato PKCS#10 o bien en el formato estandar que lo

reemplace en el futuro.

6.1.4. - Disponibilidad de la clave publica del Certificador

El certificado de la AC-DIGILOGIX se encuentra a disposicidon de los suscriptores y terceros

usuarios en su sitio web https://www.digilogix.com.ar

6.1.5. - Tamano de claves.

AC-DIGILOGIX genera su par de claves criptograficas utilizando el algoritmo RSA de 4096 bits.
Los suscriptores, incluyendo los Oficiales de Registro de las Autoridades de Registro y los Proveedores
de otros servicios de firma digital generan sus claves mediante el algoritmo RSA con un tamafo de

clave 2048 bits, excepto el caso de las Autoridades de Sello de Tiempo para las que son de 4096 bits.

6.1.6. - Generacion de parametros de claves asimétricas.

No se establecen condiciones especiales para la generacién de parametros de claves asimétricas mas

alla de las que se sefalan en el punto 6.1.5.

6.1.7.- Propositos de utilizacion de claves (campo “Key Usage” en certificados X 509 v.3)

No se requieren verificaciones particulares de la calidad de los parametros de generacién de claves.

6.2.- Proteccion de la clave privada y controles sobre los dispositivos criptograficos

La AC-DIGILOGIX establece los siguientes procedimientos d&-Z8REESSRL e R idalh:
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a) Se establecen dos responsables de su control

b) Se establece un procedimiento de custodia de la clave privada a cargo de ambos
responsables.

c) Se establece un procedimiento de activacion de la clave privada

d) Se establece un procedimiento de destruccion de la clave privada

Los procedimientos se encuentran detallados en el Plan de Seguridad.

6.2.1.- Controles y estandares para dispositivos criptograficos

Para la generacion de claves criptograficas, la AC-DIGILOGIX utiliza dispositivos de las siguientes
caracteristicas:
a) Para la generacion de las claves criptograficas del certificador: dispositivos certificados
NIST de acuerdo a FIPS 140-2 nivel 3.
b) Para la generacién de las claves criptograficas utilizadas para la aprobacién de las
solicitudes de certificados de suscriptores, certificados NIST de acuerdo a FIPS 140-2 nivel
2.
c) Para la generacion de las claves criptograficas utilizadas por los suscriptores, dispositivos
certificados NIST de acuerdo a FIPS 140-2 nivel 2
d) En el caso del Servicio de Custodia Centralizada de Claves Criptograficas el dispositivo
criptografico de creacién de claves del prestador de servicios de confianza debe cumplir

con una certificacion FIPS 140-2 nivel 3 o superior.

6.2.2. - Control “M de N” de clave privada

El control de la utilizacidn de las claves privadas de la AC-DIGILOGIX se encuentra dividido de forma

tal que siempre es necesaria la presencia de dos personas distintas para su activacion.

6.2.3. - Recuperacion de clave privada

La especificacion conceptual puede encontrarse en “6.2.3. Recuperacion de clave privada” de la
Politica Unica de Certificacion de DIGILOGIX S.A.

Para el procedimiento de recuperacion de la clave privada de la Autoridad Certificante DIGILOGIX
S.A. se debe disponer de la copia de seguridad (“backup”) en un dispositivo HSM de backup. Se debe
tener presente que tanto la obtencion de la copia como la recuperacion sélo pueden ser realizadas por
personal autorizado sobre dispositivos criptograficos seguros, de los que dispone DIGILOGIX S.A., y
exclusivamente en los niveles de seguridad de la Autoridad Certificante DIGILOGIX S.A en su sitio
principal o en su sitio alternativo de

contingencia. El procedimiento en si mismo es reservado, no es informacién de divulgacién publica.
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El resultado del procedimiento es la disponibilidad del servicio de certificacion digital, en el sitio
principal o en el de contingencia, segun como se hubiera requerido.

No se implementan mecanismos de resguardo y recuperacion de la clave privada de los Oficiales de
Registro, ni de los suscriptores. En caso de compromiso de la clave privada, éstos deberan proceder
a la revocacion del certificado y a la tramitacién de una nueva solicitud de emisién de certificado, si asi

correspondiere.

6.2.4. - Copia de seguridad de clave privada

Las copias de la clave privada de la Autoridad Certificante son realizadas inmediatamente después
de su generacion por personal autorizado y almacenadas en dispositivos criptograficos seguros
homologados FIPS 140-2 nivel 3. Estos dispositivos son resguardos en lugar de acceso restringido.
El procedimiento es reservado.

No se implementan mecanismos de copias de resguardo de la clave privada de los Oficiales

de Registro y de los suscriptores.

6.2.5. - Archivo de clave privada

Las copias de resguardo de la clave privada de la Autoridad Certificante DIGILOGIX S.A. son
conservadas en lugares seguros, al igual que sus elementos de activacion, bajo los niveles de
seguridad requeridos por la normativa vigente. El procedimiento es reservado. No se implementan

mecanismos de archivo de copias de resguardo de la clave privada de la Autoridad de Registro.

6.2.6.- Transferencias de claves privadas en dispositivos criptograficas
El par de claves criptograficas de la AC-DIGILOGIX se genera y almacena en dispositivos

criptograficos de acuerdo a lo que se establece en el presente Manual, salvo en el caso de las copias
de resguardo que también estan soportadas en dispositivos criptograficos homologados FIPS 140-2
nivel 3.

El par de claves criptograficas de las Autoridades de Registro es almacenado en el mismo dispositivo
criptografico FIPS 140-2 nivel 2 donde se genera, no permitiendo su exportacion.

El par de claves privadas del Servicio de Firma Digital con Custodia Centralizada de Claves

Criptograficas es almacenado en dispositivos criptograficos homologados FIPS 140-2 nivel 3.

6.2.7.- Almacenamiento de claves privadas en dispositivos criptograficas
El almacenamiento de las claves criptograficas del certificador se realiza en el mismo dispositivo de

generacion que brinda un alto nivel de seguridad de acuerdo a la certificacién FIPS 140-2 nivel 3y en
un nivel 6 de seguridad fisica de acuerdo a lo establecido en el Anexo | Seccion 4 de la Resolucion
SICYT N° 11/2025.
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Las claves criptograficas de las Autoridades de Registro y de los suscriptores de certificados son
almacenadas en el mismo dispositivo criptografico FIPS 140-2 nivel 2 donde se generan, con los
mismos niveles de seguridad.

Las claves privadas de los suscriptores que utilizan el Servicio de Custodia Centralizada de Claves
Criptograficas son generadas, almacenadas y utilizadas en dispositivos, validados como FIPS 140-2

nivel 3.

6.2.8.- Método de activacion de claves privadas
La clave privada de la AC-DIGILOGIX se activa previa autenticacion de los responsables de su control

a través de un procedimiento seguro, establecido en el Plan de Seguridad.

6.2.9.- Método de desactivacion de claves privadas
Para la desactivacion de la clave privada de la AC-DIGILOGIX se aplican procedimientos que

requieren la participaciéon de los poseedores de las claves, segun el control M de N. Para desarrollar

esta actividad, los participantes son autenticados utilizando métodos adecuados de identificacion.

6.2.10.- Método de destruccion de claves privadas
En caso de cese de actividades de la AC-DIGILOGIX o de compromiso de su clave privada, se

destruyen los dispositivos de soporte de su clave privada mediante un procedimiento que garantiza su
destruccion total y segura segun el ultimo estado del arte disponible a la fecha, detallado en el Plan de
Seguridad.

La clave privada de la AC-DIGILOGIX empleada para emitir certificados segun los lineamientos de
este Manual se utiliza unicamente para firmar certificados a favor de suscriptores. Adicionalmente, la

mencionada clave sélo puede usarse para firmar listas de certificados revocados.

6.2.11.- Requisitos de los dispositivos criptograficos
La AC-DIGILOGIX utiliza un dispositivo criptografico con la certificacion FIPS 140-2 Nivel 3 para la

generacién y almacenamiento de sus claves.
En el caso de las Autoridades de Registro se utilizan dispositivos criptograficos FIPS 140-2 Nivel 2 o
superior.
Los suscriptores utilizan dispositivos criptograficos FIPS 140-2 Nivel 2 o superior.
Los proveedores de otros servicios relacionados con la Firma Digital utilizan dispositivos FIPS 140-2
Nivel 2 como minimo.
La capacidad del modulo criptografico utilizado por el Servicio de Custodia Centralizada de Claves
Criptograficas es expresada en cumplimiento como minimo del estandar FIPS 140-2 nivel 3.
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6.3. - Otros aspectos de administracion de claves
6.3.1.- Archivo permanente de la clave publica
Se ha definido un procedimiento para el archivo seguro de la clave privada de la AC — DIGILOGIX,

desarrollado en el Plan de Seguridad.

6.3.2. - Periodo de uso de clave publica y privada

Las claves privadas correspondientes a los certificados emitidos por la AC-DIGILOGIX pueden ser
utilizadas por los suscriptores Unicamente durante el periodo de validez de su certificado.

Las correspondientes claves publicas podran ser utilizadas durante el periodo establecido por las
normas legales vigentes, a fin de posibilitar la verificacion de las firmas generadas durante su periodo

de validez, segun se establece en el apartado anterior.

6.4. - Datos de activacién

Se entiende por datos de activacion, a diferencia de las claves, a los valores requeridos para la
operatoria de los dispositivos criptograficos y que necesitan estar protegidos.

Se establecen medidas suficientes de seguridad para proteger los datos de activacién requeridos para

la operacion de los dispositivos criptograficos de los usuarios de certificados.

6.4.1. - Generacion e instalacién de datos de activacion

La AC-DIGILOGIX establece medidas adecuadas de seguridad para garantizar que los datos de
activacion de la clave privada de los suscriptores de certificados sean unicos y aleatorios.

Los datos de activacion del dispositivo criptografico de AC-DIGILOGIX tienen un control “M de N” en
base a “M” Poseedores de claves de activacion, que deben estar presentes de un total de “N”
Poseedores posibles.

Ni AC-DIGILOGIX ni las Autoridades de Registro implementan mecanismos de respaldo de
contrasefias y credenciales de acceso a las claves privadas de los suscriptores o Autoridades de

Registro o a sus dispositivos criptograficos, si fuera aplicable.

6.4.2. - Proteccién de los datos de activacion

La pérdida, robo o hurto del dispositivo criptografico de la AC o los del personal afectado a sus
funciones, debera ser denunciada inmediatamente al responsable de seguridad, ya que mientras no
se proceda en tal sentido las operaciones registradas durante ese lapso seran responsabilidad del
poseedor del mismo.

La pérdida, robo o hurto del dispositivo criptografico de un suscriptor, implica que el suscriptor o
autorizado deban solicitar inmediatamente su revocacion a la AC — DIGILOGIX.

Cada suscriptor es unico responsable por todas las operaciones que queden registradas bajo el

dispositivo criptografico que posee asignado.
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Los suscriptores deben colocar una clave de proteccién del dispositivo criptografico inmediatamente
después de recibirlo y una contrasefia de acceso a la clave privada, al generar su par de claves
criptograficas.

A efectos de la eleccion de la clave de proteccion y de la contrasefia de acceso no deben utilizarse
combinaciones que sean facilmente deducibles.

De ningun modo se debe ceder o entregar el dispositivo criptografico, ni dar a conocer su clave de
proteccién o contrasefia de acceso.

Los datos de acceso son tratados como informaciéon confidencial y no deben estar expuestos en

medios accesibles por terceros.

6.4.3. - Otros aspectos referidos a los datos de activacion.
Se establecen medidas adecuadas de seguridad para proteger los datos de activacion de las claves,
resultando de aplicacién los controles establecidos en los apartados 6.1 a 6.3.6.5.- Controles de

seguridad informatica

6.5.- Controles de seguridad informatica

6.5.1. - Requisitos Técnicos especificos.

AC-DIGILOGIX establece requisitos de seguridad referidos al equipamiento y al software de
certificacion vinculados con los siguientes aspectos:

a) Control de acceso a los servicios y roles afectados al proceso de certificacion.

b)  Separacién de funciones entre los roles afectados al proceso de certificacion.

c) Identificacion y autenticacion de los roles afectados al proceso de certificacion.

d) Utilizacion de criptografia para las sesiones de comunicacién y bases de datos.

e)  Archivo de datos histdricos y de auditoria de AC-DIGILOGIX y usuarios.

f) Registro de eventos de seguridad.

9) Prueba de seguridad relativa a servicios de certificacion.

h) Mecanismos confiables para identificacion de roles afectados al proceso de

certificacion.

i) Mecanismos de recuperacién para claves y sistema de certificacion.

Las funcionalidades mencionadas son provistas a través de una combinacion del sistema

operativo, software de certificacion y controles fisicos.

6.5.2.- Requisitos de seguridad computacional

Los servidores que conforman la AC-DIGILOGIX para Personas Humanas y/o Juridicas se encuentran

alojados en el “Ambito de Maxima Seguridad” o AMS construido con las certificaciones requeridas para
este tipo de ambientes. IF-2025-95380015-APN-SSI#IGM
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El dispositivo criptografico utilizado por AC-DIGILOGIX esta certificado por el NIST (Nationa lInstitute
of Standards and Technology) FIPS 140-2 Nivel 3 o superior.

Los dispositivos criptograficos utilizados por las Autoridades de Registro estan certificados por NIST
(National Institute of Standards and Technology) FIPS 140-2 Nivel 2 o superior.

Los dispositivos criptograficos utilizados por los suscriptores estan certificados por NIST (National
Institute of Standards and Technology) FIPS 140-2 Nivel 2 o superior.

En los casos en que el solicitante utilizara un servicio de firma digital con custodia centralizada de
claves criptograficas, las claves son generadas y utilizadas en un dispositivo criptografico FIPS 140-2

Nivel 3 o superior.

6.6.- Controles Técnicos del ciclo de vida de los sistemas

DIGILOGIX SA implementa procedimientos de control técnico para el ciclo de vida de los sistemas. Asimismo,
se contemplan controles para el desarrollo, administracion de cambios y gestion de la seguridad, en lo

relacionado directa o indirectamente con las actividades de certificacion.

6.6.1. - Controles de desarrollo de sistemas

DIGILOGIX S.A. posee procedimientos para el desarrollo y mantenimiento de la seguridad de sistemas
informaticos basados en el modelo OWASP (Open Web Application Security Project) utilizados para

el control en la implementacion de los sistemas utilizados por la AC DIGILOGIX.

6.6.2.- Controles de gestion de seguridad

Se utilizan técnicas de control de integridad para la deteccién de modificaciones no autorizadas

al software o a su configuracion.

6.6.3. - Calificaciones de seguridad del ciclo de vida del software

No existen certificaciones de terceros respecto del ciclo de vida del software. (Desarrollo propio)

6.7. - Controles de seguridad de red

Los servicios que provee la AC-DIGILOGIX que deban estar conectados a una red de comunicacién
publica, son protegidos por la tecnologia apropiada que garantice su seguridad. Ademas, se asegura

gue se exija autorizacion de acceso a todos los servicios que asi lo requieran.

6.8. — Servicios de emision de sellos de tiempo

El servicio de emisién de sellos de tiempo de la AC-DIGILOGIX esta basado en la especificacion de

los estandares
| F-2025-95380015-A PN-SSI#IGM

Pagina 46 de 54 42



RFC 3161 — “Internet X.509 Public Key Infrastructure Time Stamp Protocol” ; y esta sincronizado con
la hora oficial de la REPUBLICA ARGENTINA.

7. - PERFILES DE CERTIFICADOS Y DE LISTAS DE CERTIFICADOS REVOCADOS

7.1. - Perfil del certificado

En relacion a los perfiles de los certificados, resulta de aplicacion lo establecido en el apartado 7.1 de

la Politica Unica de Certificacion v.3.0.

7.2.- Peffil de la Lista de Certificados Revocados

Las listas de certificados revocados correspondientes a la Politica Unica de Certificacién asociada a
este Manual son emitidas conforme con lo establecido en la especificaciéon ITU X.509 versién 2 y
cumplen con las indicaciones establecidas en la seccion “3 - Perfil de CRLs” del Anexo IV “Perfiles de
los Certificados y de las Listas de Certificados Revocados” de la Resolucién ex SIP N° 946/2021. En
relacion al perfil de la lista de certificados revocados, resulta de aplicacion lo establecido en el apartado

7.2. de la Politica Unica de Certificacion v.3.0.

7.3.- Peffil del Certificado del Servicio de Consulta OCSP

La consulta en linea del estado de un certificado digital se realiza utilizando el Protocolo OCSP (On-
Line Certificate Status Protocol). Se implementa conforme a lo indicado en la especificacion RFC 6960
“X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP” y cumple con las
indicaciones establecidas en la Seccion “4 - Perfil de la consulta en linea del estado del certificado” del
Anexo IV “Perfiles de los Certificados y de las Listas de Certificados Revocados” de la Resolucion
SICYT N° 11/2025

7.3.1. Consultas OCSP

Los siguientes datos se encuentran presentes en las consultas:

* Version (version).

» Requerimiento de servicio (service request).

* I[dentificador del certificado bajo consulta (target certificate identifier).

» Extensiones opcionales (optional extensions), las cuales podrian ser procesadas por quien
responde.

Al recibir la consulta OCSP, se determina:

« Si el formato de la consulta es adecuado.

« Si quien responde se encuentra habilitado para responder I?F(-:%]ZS#BEBSOOE-APN-SSI#JGM
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+ Si la consulta contiene la informacion que necesita quien responde.
Si alguna de estas condiciones no se cumpliera, da lugar a un mensaje de error. De lo contrario se

devuelve una respuesta.

7.3.2. Respuestas OCSP

Todas las respuestas OCSP son firmadas digitalmente por la Autoridad certificante de la AC-
DIGILOGIX y contienen

los siguientes datos:

* Version de la sintaxis de respuesta.

* [dentificador de quien responde.

* Fecha y hora en la que se genera la respuesta.

» Respuesta respecto al estado del certificado.

» Extensiones opcionales.

* Identificador (OID) unico del algoritmo de firma.

* Firma de la respuesta.

La respuesta a una consulta OCSP consiste en:

* |[dentificador del certificado.

* Valor correspondiente al estado del certificado.

* Periodo de validez de la respuesta.

» Extensiones opcionales. Se especifican las siguientes respuestas posibles para el valor
correspondiente al estado

del certificado:

+ Valido (good), indicando una respuesta positiva a la consulta. Este valor indica que no existe un
certificado

digital con el numero de serie contenido en la consulta, que haya sido revocado durante su vigencia.
* Revocado (revoked), indicando que el certificado ha sido revocado.

» Desconocido (unknown), indicando que quien responde no reconoce el numero de serie incluido en
la consulta,

debido comunmente a la inclusiéon de un emisor desconocido.

8.- AUDITORIA DE CUMPLIMIENTO Y OTRAS EVALUACIONES

DIGILOGIX S.A., en su caracter de Certificador Licenciado, se encuentra sujeto a las auditorias
dispuestas en el art. 34 de la Ley N° 25.506 y su modificatoria.

Asimismo, se encuentra sujeta a inspecciones extraordinarias realizadas u ordenadas por la
SECRETARIA DE INNOVACION, CIENCIA Y TECNOLOGIA dependiente de la JEFATURA DE
GABINETE DE MINISTROS, en cumplimiento con la Resolucion SICYT N° 11/2025.

Las auditorias se realizan en base a los programas de trabaj &8N zrdddberldMoridad de
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Aplicacion, los que son comunicados e informados oportunamente.

Los aspectos a evaluar se encuentran establecidos en el art. 27 de la Ley N° 25.506 y otras normas
reglamentarias.

Los informes resultantes de las auditorias son elevados a la SECRETARIA de INNOVACION, CIENCIA
y TECNOLOGIA de la JEFATURA DE GABINETE DE MINISTROS.

Sus aspectos relevantes son publicados en forma permanente e ininterrumpida en el sitio web de AC-

DIGILOGIX : https://www.digilogix.com.ar/documentos

Por su parte, AC-DIGILOGIX, en su caracter de Certificador Licenciado, podra realizar auditorias

periodicas a sus propias Autoridades de Registro autorizadas a funcionar, con el objeto de verificar el

cumplimiento de los procesos y procedimientos establecidos en la normativa regulatoria de Firma

Digital.

El certificador cumple las exigencias reglamentarias impuestas por:

a) Los Articulos 33 y 34 de la Ley N° 25.506 de Firma Digital, respecto al sistema de auditoria y el
Articulo 21, inciso k) de la misma ley, relativo a la publicacion de informes de auditoria.

b) Los Articulos 6, 7 y 8 del Decreto N° 182/19, relativos al sistema de auditoria.

9. - ASPECTOS LEGALES Y ADMINISTRATIVOS

9.1. — Aranceles

Los certificados digitales emitidos bajo la Politica y el presente Manual son expedidos a favor de
Personas Humanas y/o Juridicas a titulo oneroso, aplicandose aranceles diferenciales asociados a los

distintos tipos de certificados.

9.2. - Responsabilidad Financiera

Las responsabilidades financieras se originan en lo establecido por la Ley N° 25.506, su Decreto
Reglamentario N° 182/19, normas modificatorias y complementarias y en las disposiciones del

presente Manual.

9.3. — Confidencialidad

Se especifica la informacion a ser tratada como confidencial por AC-DIGILOGIX y por las Autoridades
de Registro operativamente vinculadas, de acuerdo con lo establecido por las normas legales y

reglamentarias vigentes.

9.3.1. - Informacion confidencial

Toda informacion remitida por el solicitante o suscriptor de un certificado al momento de efectuar un

. . , . . | F-2025-95380015-APN- I#JGIYI .
requerimiento es considerada confidencial y no es divulgada a terceros sin su consenfimiento previo y
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expreso, salvo que sea requerida mediante resolucion fundada en causa judicial por juez competente.
La exigencia se extendera también a toda otra informacioén referida a los suscriptores de certificados
a la que tenga acceso el certificador o la Autoridad de Registro durante el ciclo de vida del certificado.
DIGILOGIX S.A., en su caracter de certificador, garantiza la confidencialidad frente a terceros de su
clave privada, la que, al ser el punto de maxima confianza, sera generada y custodiada conforme a lo
que se especifique en la Politica y el presente Manual. Asimismo, se considera confidencial cualquier
informacion:

° Resguardada en servidores o bases de datos y vinculada al proceso de gestion del ciclo

de vida de los certificados digitales emitidos por AC-DIGILOGIX .

° Almacenada en cualquier soporte, incluyendo aquella que se trasmita verbalmente,

vinculada a procedimientos de certificacidon, excepto aquella declarada como no confidencial

en forma expresa.

° Relacionada con los Plan de Contingencia, controles, procedimientos de seguridad y

registros de auditoria pertenecientes al Certificador.

En todos los casos resulta de aplicacion la Ley N° 25.326 de proteccién de datos personales,

su reglamentacién y normas complementarias.

9.3.2. - Informacioén no confidencial

La siguiente informacién recibida por AC-DIGILOGIX o por sus Autoridades de Registro no es
considerada confidencial:
a) Contenido de los certificados y de las listas de certificados revocados.
b) Informacién sobre Personas Humanas o Juridicas que se encuentre disponible en
certificados o en directorios de acceso publico.
c) Politicas de Certificacion y Manual de Procedimientos de Certificacion (en sus aspectos
no confidenciales).
d)  Secciones publicas de la Politica de Seguridad de AC-DIGILOGIX
e) Politica de privacidad de AC-DIGILOGIX

9.3.3. — Responsabilidades de los roles involucrados

La informacién confidencial podra ser revelada ante un requerimiento emanado de juez competente
como parte de un proceso judicial o ante requerimiento de autoridad administrativa como parte de un
proceso administrativo.

Toda divulgacion de informacion referida a los datos de identificacién del suscriptor o a cualquier otra
informacion generada o recibida durante el ciclo de vida del certificado sélo podra efectuarse previa
autorizacion escrita del suscriptor del certificado. |F-2025-95380015-A PN-SSI#JGM
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No sera necesario el consentimiento cuando:
° Los datos se hayan obtenido de fuentes de acceso publico irrestricto;
° Los datos se limiten a nombre, Documento Nacional de Identidad, identificacidon
tributaria o previsional u ocupacion.
° Aquellos para los que AC-DIGILOGIX hubiera obtenido autorizacién expresa de su

titular.

9.4. — Privacidad

Todos los aspectos vinculados a la privacidad de los datos personales se encuentran sujetos a la
normativa vigente en materia de Proteccion de los Datos Personales (Ley N° 25.326 y normas
reglamentarias, complementarias y aclaratorias). Las consideraciones particulares se incluyen en la

Politica de Privacidad.

9.5 - Derechos de Propiedad Intelectual

El derecho de autor de los sistemas y aplicaciones informaticas desarrollados por el Certificador para
la implementacién de su AC, como asi toda la documentacién relacionada, pertenece a DIGILOGIX
S.A.

Consecuentemente, dichos documentos no pueden ser reproducidos, copiados ni utilizados de
ninguna manera, total o parcial, sin previo y formal consentimiento de DIGILOGIX S.A., de acuerdo a

la legislacién vigente.

9.6. — Responsabilidades y garantias

Las responsabilidades y garantias para AC-DIGILOGIX , sus Autoridades de Registro, los
suscriptores, los terceros usuarios y otras entidades participantes, se rigen por lo establecido por la
Ley N° 25.506, su Decreto Reglamentario N° 182/19, la Resolucion SICYT N° 11/2025 y toda otra
normativa complementaria.

Asimismo, las partes contratantes se rigen por el Acuerdo con Suscriptores, como contrato especifico

que regula la relacién entre el suscriptor y el Certificador Licenciado DIGILOGIX S.A.

9.7. — Deslinde de responsabilidad

Las limitaciones de responsabilidad del Certificador Licenciado se rigen por lo establecido en el art. 39

de la Ley N° 25.506, en las disposiciones del presente Manual y en el Acuerdo con suscriptores.
| F-2025-95380015-APN-SSI#IJGM
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9.8. — Limitaciones a la responsabilidad frente a terceros

Las limitaciones de responsabilidad del certificador licenciado respecto a otras entidades participantes,
se rigen por lo establecido en el Articulo 39 de la Ley N° 25.506, en las disposiciones del presente

Manual y en los Términos y Condiciones con terceros usuarios.

9.9. — Compensaciones por daios y perjuicios

No aplicable.

9.10. — Condiciones de vigencia

El presente Manual se encuentra vigente con su aprobacion por parte del Ente Licenciante, a partir de
la fecha en la cual el correspondiente acto administrativo sea publicado en el Boletin Oficial de la
Republica Argentina. La misma tendra vigencia hasta tanto sea reemplazada por una nueva versioén.

Todo cambio en el Manual, una vez aprobado por el Ente Licenciante, sera debidamente comunicado

al suscriptor.

9.11.- Avisos personales y comunicaciones con los participantes

No aplicable.

9.12.- Gestion del ciclo de vida del documento

9.12.1. - Procedimientos de cambio

En caso de ser necesario efectuar modificaciones a este Manual de Procedimientos, las mismas seran
remitidas al Ente Licenciante para su aprobacion. En caso de ser requerido, se informara al Ente
Licenciante las causas que motivaron la necesidad de la modificacion.

Una vez notificada la aprobacion de las modificaciones al Manual de Procedimientos por parte del Ente
Licenciante, la AC-DIGILOGIX S.A. publicara en su sitio web la nueva versién del documento.
Copias del Manual de Procedimientos vigente y de sus versiones anteriores se encuentran disponibles

en la interfaz web de la AC-DIGILOGIX en: https://www.digilogix.com.ar/documentos

El Manual de Procedimientos emitido por la AC — DIGILOGIX, asi como cualquier modificacién a
efectuar al mismo o cualquier cambio en los datos relativos a su licencia, seran sometidos a aprobacion
por parte del Ente Licenciante.

Esto también es aplicable a la Politica Unica de Certificacion de DIGILOGIX S.A.

| F-2025-95380015-APN-SSI#IJGM
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9.12.2 — Mecanismo y plazo de publicacion y notificacion

Una copia de la versién vigente del Manual de Procedimientos se encuentra disponible en forma

publica y accesible a través de Internet en el sitio web http://www.digilogix.com.ar/documentos como

asi también del resto de los documentos.

9.12.3. — Condiciones de modificacion del OID

No aplicable.

9.13. - Procedimientos de resolucion de conflictos

Cualquier controversia o conflicto derivado de la aplicacién del presente Manual de Procedimientos
debera ser inicialmente canalizado mediante reclamo por escrito dirigido a DIGILOGIX S.A., en su
caracter de Certificador Licenciado.

Recibido el reclamo, DIGILOGIX S.A. citara al reclamante a una audiencia, labrando acta con
constancia de los hechos y antecedentes que motivan la presentacion. El acta sera notificada en forma
fehaciente a las partes involucradas —Autoridad de Registro, Suscriptor y/o Tercero Usuario— quienes
dispondran de un plazo de DIEZ (10) dias corridos para ofrecer prueba, formular alegaciones y ejercer
su defensa.

Finalizado dicho plazo, DIGILOGIX S.A. emitira resolucion fundada dentro de los DIEZ (10) dias
corridos siguientes, conforme a criterios de razonabilidad, equidad y sujecion al marco normativo
vigente.

En caso de disconformidad con lo resuelto o ante falta de respuesta dentro del plazo indicado, las
partes podran recurrir ante la Autoridad de Aplicacion, conforme lo previsto en la Ley N.° 25.506, el
Decreto N.° 182/2019 y sus modificatorios, y la Resolucion SICYT N.° 11/2025.

Lo anterior se entiende sin perjuicio del derecho de las partes a acudir a la via judicial competente.
En ningun caso el presente Manual de Procedimientos prevalecera sobre lo dispuesto por la normativa

legal vigente en materia de firma digital.

9.14. - Legislacion aplicable

La legislacion que respalda la interpretacion, aplicacién y validez de este Manual de Procedimientos
es la Ley N° 25.506, el Decreto N° 182/19, el Decreto N° 743/24, la Resolucion SICYT N° 11/2025 y

toda otra norma complementaria dictada por la autoridad competente.

| F-2025-95380015-APN-SSI#IJGM
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9.15. — Conformidad con normas aplicables

La legislacion aplicable a la actividad del Certificador es la Ley N° 25.506, el Decreto N° 182/19, el

Decreto N° 743/24, la Resolucion SICYT N° 11/2025 y toda otra norma complementaria dictada por la

autoridad competente y otras normas que sean aplicables.

9.16. — Clausulas adicionales

No se establecen clausulas adicionales.

9.17. — Otras cuestiones generales

Fecha de
Version y Modificacion L Revisado por Descripcion
emision
. Directorio Aprobacion para
Version 1.0 22/05/2015
DIGILOGIX presentacion
Directorio
Version 2.0 09/11/2022 Renovacién de licencia
DIGILOGIX
Directorio Renovacion de
Version 3.0 26/08/2024
DIGILOGIX certificado
Adecuacion al Decreto
Directorio N°743/24yala
Version 4.0 28/02/2025
DIGILOGIX Resolucion SICYT N°
11/2025

| F-2025-95380015-APN-SSI#IJGM

Pagina 54 de 54

50



Republica Argentina - Poder Ejecutivo Nacional
ANO DE LA RECONSTRUCCION DE LA NACION ARGENTINA

Hoja Adicional de Firmas
Anexo

Numero: |F-2025-95380015-APN-SSI#IGM

CIUDAD DE BUENOS AIRES
Jueves 28 de Agosto de 2025

Referencia: Anexo Il - Manual de ProcedimientosV.4.0 - DIGILOGIX SA.

El documento fue importado por el sistema GEDO con un total de 54 paginals.

Digitally signed by GESTION DOCUMENTAL ELECTRONICA - GDE
Date: 2025.08.28 15:47:09 -03:00

Claudio Gustavo WENDLER
Subsecretario

Subsecretaria de |nnovacion
Jefatura de Gabinete de Ministros

Digitally signed by GESTION DOCUMENTAL
ELECTRONICA - GDE
Date: 2025.08.28 15:47:10 -03:00



	Pagina_49: Página 49 de 54
	Pagina_47: Página 47 de 54
	Pagina_48: Página 48 de 54
	Pagina_45: Página 45 de 54
	Pagina_46: Página 46 de 54
	Pagina_43: Página 43 de 54
	Pagina_44: Página 44 de 54
	Pagina_41: Página 41 de 54
	Pagina_42: Página 42 de 54
	Pagina_40: Página 40 de 54
	Numero_54: IF-2025-95380015-APN-SSI#JGM
	Numero_52: IF-2025-95380015-APN-SSI#JGM
	Numero_53: IF-2025-95380015-APN-SSI#JGM
	Pagina_38: Página 38 de 54
	Pagina_39: Página 39 de 54
	Pagina_36: Página 36 de 54
	Pagina_37: Página 37 de 54
	Pagina_34: Página 34 de 54
	Pagina_35: Página 35 de 54
	Pagina_32: Página 32 de 54
	Pagina_33: Página 33 de 54
	Pagina_30: Página 30 de 54
	Pagina_31: Página 31 de 54
	Pagina_29: Página 29 de 54
	reparticion_0: Subsecretaría de Innovación
Jefatura de Gabinete de Ministros
	localidad: CIUDAD DE BUENOS AIRES
		2025-08-28T15:47:10-0300


	Pagina_54: Página 54 de 54
	Numero_4: IF-2025-95380015-APN-SSI#JGM
	Pagina_52: Página 52 de 54
	cargo_0: Subsecretario
	Numero_3: IF-2025-95380015-APN-SSI#JGM
	Pagina_53: Página 53 de 54
	Numero_6: IF-2025-95380015-APN-SSI#JGM
	Pagina_50: Página 50 de 54
	Numero_5: IF-2025-95380015-APN-SSI#JGM
	Pagina_51: Página 51 de 54
	Numero_8: IF-2025-95380015-APN-SSI#JGM
	Numero_7: IF-2025-95380015-APN-SSI#JGM
	Numero_9: IF-2025-95380015-APN-SSI#JGM
	Numero_2: IF-2025-95380015-APN-SSI#JGM
	Numero_1: IF-2025-95380015-APN-SSI#JGM
	Pagina_1: Página 1 de 54
	Pagina_2: Página 2 de 54
	Pagina_3: Página 3 de 54
	Pagina_4: Página 4 de 54
	Pagina_5: Página 5 de 54
	Pagina_6: Página 6 de 54
	Pagina_7: Página 7 de 54
	Pagina_8: Página 8 de 54
	numero_documento: IF-2025-95380015-APN-SSI#JGM
		2025-08-28T15:47:09-0300


	Numero_18: IF-2025-95380015-APN-SSI#JGM
	Numero_19: IF-2025-95380015-APN-SSI#JGM
	Numero_16: IF-2025-95380015-APN-SSI#JGM
	Numero_17: IF-2025-95380015-APN-SSI#JGM
	Numero_14: IF-2025-95380015-APN-SSI#JGM
	Numero_15: IF-2025-95380015-APN-SSI#JGM
	Numero_12: IF-2025-95380015-APN-SSI#JGM
	Numero_13: IF-2025-95380015-APN-SSI#JGM
	Numero_10: IF-2025-95380015-APN-SSI#JGM
	Numero_11: IF-2025-95380015-APN-SSI#JGM
	fecha: Jueves 28 de Agosto de 2025
	Numero_29: IF-2025-95380015-APN-SSI#JGM
	Numero_27: IF-2025-95380015-APN-SSI#JGM
	Numero_28: IF-2025-95380015-APN-SSI#JGM
	Pagina_9: Página 9 de 54
	Numero_25: IF-2025-95380015-APN-SSI#JGM
	Numero_26: IF-2025-95380015-APN-SSI#JGM
	Numero_23: IF-2025-95380015-APN-SSI#JGM
	Numero_24: IF-2025-95380015-APN-SSI#JGM
	Numero_21: IF-2025-95380015-APN-SSI#JGM
	Numero_22: IF-2025-95380015-APN-SSI#JGM
	Numero_20: IF-2025-95380015-APN-SSI#JGM
	Pagina_27: Página 27 de 54
	Pagina_28: Página 28 de 54
	Numero_40: IF-2025-95380015-APN-SSI#JGM
	Pagina_25: Página 25 de 54
	Pagina_26: Página 26 de 54
	Pagina_23: Página 23 de 54
	Pagina_24: Página 24 de 54
	Pagina_21: Página 21 de 54
	Pagina_22: Página 22 de 54
	Pagina_20: Página 20 de 54
	Numero_38: IF-2025-95380015-APN-SSI#JGM
	Numero_39: IF-2025-95380015-APN-SSI#JGM
	Numero_36: IF-2025-95380015-APN-SSI#JGM
	Numero_37: IF-2025-95380015-APN-SSI#JGM
	Numero_34: IF-2025-95380015-APN-SSI#JGM
	Numero_35: IF-2025-95380015-APN-SSI#JGM
	Numero_32: IF-2025-95380015-APN-SSI#JGM
	Numero_33: IF-2025-95380015-APN-SSI#JGM
	Pagina_18: Página 18 de 54
	Numero_30: IF-2025-95380015-APN-SSI#JGM
	Pagina_19: Página 19 de 54
	Numero_31: IF-2025-95380015-APN-SSI#JGM
	Pagina_16: Página 16 de 54
	Numero_50: IF-2025-95380015-APN-SSI#JGM
	Pagina_17: Página 17 de 54
	Numero_51: IF-2025-95380015-APN-SSI#JGM
	Pagina_14: Página 14 de 54
	Pagina_15: Página 15 de 54
	Pagina_12: Página 12 de 54
	Pagina_13: Página 13 de 54
	Pagina_10: Página 10 de 54
	Pagina_11: Página 11 de 54
	Numero_49: IF-2025-95380015-APN-SSI#JGM
	Numero_47: IF-2025-95380015-APN-SSI#JGM
	Numero_48: IF-2025-95380015-APN-SSI#JGM
	Numero_45: IF-2025-95380015-APN-SSI#JGM
	Numero_46: IF-2025-95380015-APN-SSI#JGM
	usuario_0: Claudio Gustavo WENDLER
	Numero_43: IF-2025-95380015-APN-SSI#JGM
	Numero_44: IF-2025-95380015-APN-SSI#JGM
	Numero_41: IF-2025-95380015-APN-SSI#JGM
	Numero_42: IF-2025-95380015-APN-SSI#JGM
		2025-09-04T22:42:38-0300
	República Argentina
	CN=Boletin Oficial de la Republica Argentina OU=Direccion de Informatica O=Secretaria Legal y Tecnica
	Certificación de autenticidad




