ANEXO |

FORMULARIO DE ADHESION A LA POLITICA UNICA DE
CERTIFICACION

CERTIFICADOR LICENCIADO
DIGILOGIX S.A.

Version 1.0



INTRODUCCION.

El presente “Formulario de Adhesién a la Politica Unica de Certificacion” fue aprobado por el
articulo 1° de la Decision Administrativa N° 927 del 30 de octubre de 2014 que, como Anexo
| forma parte de la cita norma.

Se indican en el mismo aquella informacion particular de su actividad que estd sefialada
como variable en la Politica Unica de Certificacion, aprobada por el Anexo Ill de la Decisién
Administrativa N° 927/14.

La presentacion de este formulario por parte de DIGILOGIX S.A. implica la aceptacion de la
Politica Unica de Certificacion como la aplicable para ejercer sus funciones como parte de la
Infraestructura de Firma Digital de la REPUBLICA ARGENTINA aprobada por Ley N°
25.506.

Nombre e Identificacién de la Politica Unica de Certificacion.

Ref: 1.2. — Nombre e Identificacion del Documento.

a) Nombre: Politica Unica de Certificacion de DIGILOGIX S.A.

b) Versién: 1.0

c) Fecha de aplicacién: a partir de la fecha del otorgamiento de la licencia por el Ente
Licenciante.

d) Lugar o sitio de publicacion: se publica en el sitio web de la AC - DIGILOGIX

http://www.digilogix.com.ar/documentos/

e) OID de la Politica de Certificacion:

Datos del Certificador.

Ref: 1.3.1. — Certificador.

DIGILOGIX S.A.

Domicilio: Calle: Rivadavia 789 Piso 4° Cédigo Postal: C1002AAF
Ciudad Autonoma de Buenos Aires.

Correo electronico: info@digilogix.com.ar

Teléfono: +54 11 5917-5890

Datos de las Autoridades de Registro.


http://www.digilogix.com.ar/documentos/
mailto:info@digilogix.com.ar

Ref: 1.3.2. - Autoridad de Registro.
Las Autoridades de Registro del Certificador que han sido habilitadas para operar,
incluyendo su domicilio, datos de contacto y si operan bajo la modalidad de Autoridades de

Registro Moviles, se encuentran disponibles en su sitio web: http://www.digilogix.com.ar/ar

Comunidad de Suscriptores y Terceros Usuarios.
Ref: 1.3.3. - Suscriptores de certificados y 1.3.4. — Terceros Usuarios.
Podran ser suscriptores de los certificados digitales emitidos por la AC — DIGILOGIX

a) Las personas fisicas y/o juridicas relacionadas con las funciones, entre otras, de
clasificacion y/o guarda de documentaciébn publica o privada, procesos de
despapelizacién y/o digitalizacion y/o desarrollo e implementacién de sistemas o
aplicativos que protejan la autoria e integridad de la documentacion tratada.

b) Las personas fisicas y/o juridicas relacionadas, entre otras, con la gestion
administrativa y documental, como ser: recibos de sueldo, correos electronicos,
ordenes de compra, facturas comerciales, documentos laborales, documentos
comerciales, contratos, entre otros documentos.

c) Las personas fisicas y/o juridicas vinculadas a cualquier actividad, entre otras,
relacionada con funciones de tramitacion y administrativas aduaneras.

d) Certificados para proveedores de servicios en relacion a la firma digital, conforme a
lo dispuesto en el articulo 10 de la Decisién Administrativa N° 927 del 30 de octubre
de 2014.

Son Terceros Usuarios de los certificados emitidos bajo la presente Politica Unica de
Certificacién, toda persona fisica o juridica que recibe un documento firmado digitalmente y
que genera una consulta para verificar la validez del certificado digital correspondiente, de
acuerdo al Anexo | del Decreto N° 2628 del 19 de diciembre de 2002. En el caso de los
certificados de sitio seguro, serdn Terceros Usuarios quienes verifiquen el certificado del

servidor.

Responsable del Documento.

Ref: 1.5.1. — Responsable del documento.



Sera responsable de la presente Politica Unica del Certificador quien ejerza las funciones de
Responsable de la AC — DIGILOGIX:

Correo electronico: info@digilogix.com.ar

Teléfono: +54 11 5917-5890

Contacto.

Ref: 1.5.2. — Contacto.

La presente Politica Unica de Certificacion es administrada por la Maxima autoridad del
Certificador Licenciado:

Correo electronico: info@digilogix.com.ar

Teléfono: +54 11 5917-5890

Procedimiento de aprobacién de la Politica Unica de Certificacion.

Ref: 1.5.3. — Procedimiento de aprobacion de la Politica Unica de Certificacion.

La Politica Unica de Certificacion y el Formulario de Adhesion del Anexo | han sido
presentados ante el ente licenciante durante el proceso de licenciamiento aprobado por
Disposicion S.S.T.G. N°

Repositorios.
Ref: 2.1. — Repositorios.

El servicio de repositorio de informacion y la publicacion de la Lista de Certificados

Revocados son administrados en forma directa por el Certificador.

Publicacién de informacion del certificador.

Ref: 2.2. - Publicacion de informacion del certificador.

Adicionalmente a lo indicado, el Certificador mantiene en el mismo repositorio en linea de
acceso publico:

a) Las Politica de Certificacion anteriores


mailto:info@digilogix.com.ar
mailto:info@digilogix.com.ar

b) Informacién relevante de los informes de la Ultima auditoria dispuesta por la
Autoridad de Aplicacion.
El servicio de repositorio se encuentra disponible para uso publico durante las
VEINTICUATRO (24) horas los SIETE (7) dias de la semana, sujeto a un razonable
calendario de mantenimiento, en el sitio web del Certificador.

http://www.digilogix.com.ar/documentos/

El Certificador est4 obligado a brindar el servicio de repositorio en cumplimiento de lo
dispuesto en el articulo 21 de la Ley N° 25.506, el Decreto N° 2628/02, y en la presente
Politica Unica de Certificacion.

e Obligaciones establecidas en el articulo 21 inciso k) de la Ley N° 25.506:

K) Publicar en Internet o en la red de acceso publico de transmisién o difusién de datos
que la sustituya en el futuro, en forma permanente e ininterrumpida, la lista de
certificados digitales revocados, la Politica Unica de certificacion, la informacion
relevante de los informes de la Ultima auditoria de que hubiera sido objeto, su
Manual de Procedimientos y toda informacion que determine la Autoridad de
Aplicacion.

o Obligaciones establecidas en el articulo 34 incisos g), h) y m) del Decreto N° 2628/02:

g) Garantizar el acceso permanente, eficiente y gratuito de los titulares y terceros al
repositorio de certificados revocados.

h) Mantener actualizados los repositorios de certificados revocados por el periodo
establecido por la Autoridad de Aplicacion.

m) Cumplir con las normas y recaudos establecidos para la proteccion de datos

personales.

Controles de acceso a lainformacién.
Ref: 2.4. - Controles de acceso a la informacion.

No se agrega informacion.

Nombres Distintivos.
Ref: 3.1.2. - Necesidad de Nombres Distintivos.

Para los certificados de los proveedores de servicios de firma digital o de aplicacion:


http://www.digilogix.com.ar/documentos/

a) “‘commonName” (OID 2.5.4.3: Nombre comun): DEBE corresponder al nombre de la
aplicacion, servicio o de la unidad operativa responsable del servicio.

b) “organizationalUnitName” (OID 2.5.4.11: Nombre de la suborganizacién): DEBE
contener a las unidades operativas relacionadas con el servicio, en caso de existir, pudiendo
utilizarse varias instancias de este atributo de ser necesario.

C) “organizationName” (OID 2.5.4.10: Nombre de la organizacién): DEBE estar presente
y DEBE coincidir con el hombre de la Persona Juridica Publica o Privada responsable del
servicio o aplicacion.

d) “serialNumber” (OID 2.5.4.5: Nro. de serie): DEBE estar presente y DEBE contener el
namero de identificacion de la Persona Juridica Publica o Privada responsable del servicio o
aplicacion, expresado como texto y respetando el siguiente formato y codificacion: “[codigo

de identificacion]” “[nro. de identificacion]”.
El valor para el campo [codigo de identificacion] es:
- “CUIT”: Clave Unica de Identificacion Tributaria para las Personas Juridicas
argentinas.
o “countryName” (OID 2.5.4.6: Cdodigo de pais): DEBE estar presente y DEBE representar
el pais de emisién de los certificados, codificado segun el estandar [ISO3166] de DOS

(2) caracteres.

Para los certificados de Personas Fisicas:

e) ‘commonName” (OID 2.5.4.3: Nombre comun): DEBE estar presente y DEBE
corresponderse con el nombre que figura en el Documento de ldentidad del suscriptor,
acorde a lo establecido en el punto 3.2.3.

f) “serialNumber” (OID 2.5.4.5: Nro. de serie): DEBE estar presente y DEBE contener el
tipo y nimero de identificacién del titular, expresado como texto y respetando el siguiente

formato y codificacion: “[tipo de documento]” “[nro. de documento]”
- Los valores posibles para el campo [tipo de documento] son:
e En caso de ciudadanos argentinos o residentes: “CUIT/CUIL”: Clave Unica de
Identificacién Tributaria o Laboral.
¢ En caso de extranjeros:
e “PA” [pais]: Numero de Pasaporte y codigo de pais emisor. El atributo [pais]

DEBE estar codificado segun el estandar [ISO3166] de DOS (2) caracteres.



o “EX” [pais]: Numero y tipo de documento extranjero aceptado en virtud de
acuerdos internacionales. El atributo [pais] DEBE estar codificado segun el
estandar [ISO3166] de DOS (2) caracteres.

o “‘countryName” (OID 2.5.4.6: Codigo de pais): DEBE estar presente y DEBE
representar el pais de emision de los certificados, codificado segun el estandar [ISO3166] de
DOS (2) caracteres.

Para los certificados de Personas Juridicas Publicas o Privadas:

a) “‘commonName” (OID 2.5.4.3: Nombre comun): DEBE coincidir con la denominacién
de la Persona Juridica Publica o Privada o con el nombre de la unidad operativa
responsable del servicio (ej. Gerencia de Compras).

b) “organizationalUnitName” (OID 2.5.4.11: Nombre de la suborganizacion): PUEDE
contener las unidades operativas relacionadas con el suscriptor, pudiendo utilizarse varias
instancias de este atributo de ser necesario.

C) “organizationName” (OID 2.5.4.10: Nombre de la organizacion): para certificados de
aplicaciones, DEBE coincidir con la denominacién de la Persona Juridica Publica o Privada.
d) “serialNumber” (OID 2.5.4.5: Nro de serie): DEBE estar presente y DEBE contener el
namero de identificacion de la Persona Juridica Publica o Privada, expresado como texto y

respetando el siguiente formato y codificacion: “[codigo de identificacion]” “[nro. de
identificacion]”.
Los valores posibles para el campo [cédigo de identificacion] son:
a) “CUIT”: Clave Unica de Identificacion Tributaria para las Personas Juridicas
argentinas.
b) “ID” [pais]: Numero de identificacién tributario para Personas Juridicas extranjeras. El
atributo [pais] DEBE estar codificado segun el estandar [ISO3166] de 2 caracteres.
“countryName” (OID 2.5.4.6: CdAdigo de pais): DEBE estar presente y DEBE representar el

pais de emision de los certificados, codificado segun el estandar [ISO3166] de 2 caracteres.

Para los certificados de sitio seguro:
Q) “commonName” (OID 2.5.4.3: Nombre comun): DEBE contener la denominacion del

sitio web de Internet que se busca proteger.



h) “organizationalUnitName” (OID 2.5.4.11: Nombre de la Suborganizacion): DEBE
contener a las unidades operativas de las que depende el sitio web, de corresponder,
pudiendo utilizarse varias instancias de este atributo de ser necesario.

i) “organizationName” (OID 2.5.4.10: Nombre de la Organizacion): DEBE estar
presente y DEBE coincidir con el nombre de la Persona Juridica Publica o Privada
responsable del sitio web.

)] “serialNumber” (OID 2.5.4.5: Nro. de serie): DEBE estar presente y DEBE contener el
namero de identificacion de la Persona Juridica Publica o Privada responsable del servicio o
aplicacion, expresado como texto y respetando el siguiente formato y codificacion: “[codigo

” G

de identificacion]” “[nro. de identificacion]”.

El valor para el campo [cddigo de identificacién] es: “CUIT”: Clave Unica de
Identificacién Tributaria para las Personas Juridicas argentinas.
- “‘countryName” (OID 2.5.4.6: Codigo de pais): DEBE estar presente y DEBE
representar el pais de emision de los certificados, codificado segun el estandar [ISO3166] de

DOS (2) caracteres.

Métodos para comprobar la posesion de la clave privada.
Ref: 3.2.1. - Métodos para comprobar la posesion de la clave privada.

No se agrega informacion.

Autenticacion de la identidad de personas juridicas publicas o privadas.

Ref: 3.2.2. - Autenticacion de la identidad de personas juridicas publicas o privadas.

Para personas juridicas publicas o privadas:

a) Documento de identidad (original y fotocopia).

b) Nota de confirmacién del requerimiento del certificado referida a la persona juridica
solicitante.

c) Acuerdo con Suscriptores firmado

d) Recibo que acredita el pago del certificado correspondiente

e) De tratarse de personas juridicas privadas, registro con los documentos que se detallan
més abajo con copias certificadas por Escribano Publico de corresponder:

a) Estatuto o Contrato Social correspondiente a la Persona Juridica.



f)

b) Acta de directorio o Poder General Amplio o Poder Especial que autorice la solicitud
de certificado de firma digital

c) Constancia de inscripcion en el Registro Publico de Comercio.

d) Constancia de inscripcion en AFIP.

e) Documento Nacional de Identidad de todos los socios, en caso de sociedades
irregulares.

De tratarse de personas juridicas publicas, debera presentar nota de la autoridad

competente o bien copia certificada del acto administrativo por el cual se le autoriza a

efectuar la solicitud del certificado en representacion del organismo autorizante.

Ademas, cuando corresponda se requiere la presentacion de nota que incluya nombre de la

aplicacion, servicio o unidad Operativa responsable.

Requerimiento de revocacion.

Ref: 3.4. - Requerimiento de revocacion.

El suscriptor cuando se trate de certificados de persona fisica o la persona fisica a cargo de

la custodia de la clave privada para el resto de los casos, podra revocar el certificado digital

o pedir la revocacion de su certificado a través de alguno de los siguientes medios:

e Por correo electrénico firmado digitalmente a la direccion: revocacion@digilogix.com.ar

que se encuentra disponible las VEINTICUATRO (24) horas del dia.
Ingresando al sitio web de la AC - DIGILOGIX a la siguiente URL:

http://www.digilogix.com.ar/suscriptor, si tiene acceso a su clave privada o utilizando el

cbdigo de revocacion gue le fuera informado al momento de la emisiéon de su certificado.

Personalmente presentandose ante la Autoridad de Registro correspondiente con
documento de identidad que permita acreditar su identidad. Adicionalmente en caso de
persona juridica, se requerira evidencia del vinculo y la capacidad para solicitar la

revocacion.

Solicitud de certificado.
Ref: 4.1.2. - Solicitud de certificado.


mailto:revocacion@digilogix.com.ar
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Las solicitudes solo podran ser iniciadas por el solicitante, en el caso de certificados de
personas fisicas, por el representante legal o apoderado con poder suficiente a dichos
efectos, o por el Responsable del Servicio, aplicacion o sitio web, autorizado a tal fin, en el
caso de personas juridicas.
Dicho solicitante debe presentar la documentacion prevista en los apartados 3.2.2. -
Autenticacion de la identidad de Personas Juridicas Publicas o Privadas y 3.2.3. -
Autenticacion de la identidad de Personas Fisicas, asi como la constancia de C.U.l.T. o
C.U.I.L. Debera también demostrar la pertenencia a la comunidad de suscriptores prevista
en el apartado 1.3.3. Suscriptores de certificados.
Cuando el solicitante se trate de persona fisica o el representante legal o apoderado en caso
de persona juridica, el Responsable del Servicio, aplicacién o sitio web, autorizado a tal fin,
en el caso de personas juridicas debe probar su caracter de suscriptor para esta Politica
Unica de Certificacion de acuerdo a lo indicado en el apartado 1.3.3.
El solicitante debera:

a) Ingresar al sitio web del Certificador http://www.digilogix.com.ar/suscriptor/

b) seleccionando el enlace a la aplicacion de solicitud de emision de certificados
c) Completar la solicitud de certificado con los datos requeridos de acuerdo al tipo de
certificado, seleccionando la Autoridad de Registro que le corresponde.
d) Aceptar el Acuerdo con Suscriptores en el que se hace referencia a la Politica Unica
de Certificacion que respalda la emision del certificado.
e) Enviar su solicitud ala AC - DIGILOGIX e imprimirla.
f) Presentase ante la Autoridad de Registro correspondiente para realizar la
identificacién personal y la verificacion de la documentacion requerida en cada.
Una vez ingresados sus datos y como paso previo a la generacién del par de claves,
seleccionara el nivel de seguridad del certificado requerido (alto o normal), firma la nota de
solicitud del certificado ante el Oficial de Registro de la Autoridad de Registro

correspondiente, y quedan aceptadas las condiciones de emisién y uso del certificado.

Procesamiento de la solicitud del certificado.
Ref: 4.2. — Procesamiento de la solicitud del certificado.

El procesamiento de la solicitud finaliza con su aceptacion o rechazo por parte de la

Autoridad de Registro.
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En todos los casos, la Autoridad de Registro efectla los siguientes pasos:

Verifica la existencia de la solicitud en la aplicacion del certificador.

Valida la identidad del solicitante o su representante autorizado mediante la
verificacién de la documentacion requerida

Verifica la titularidad de la solicitud mediante el control de la nota de solicitud del
certificado.

Requiere al solicitante o su representante autorizado la firma de la nota de solicitud
en su presencia

Resguarda toda la documentacién respaldatoria del proceso de validacion por el
término de DIEZ (10) afios a partir de la fecha de vencimiento o revocacion del
certificado.

Una vez cumplido el proceso de autenticacion de la identidad, el solicitante firma la solicitud

de su certificado digital ante la Autoridad de Registro correspondiente, con lo que quedan

aceptadas las condiciones de emision y uso del certificado digital.

La solicitud de certificado que no haya finalizado el proceso de identificacién, caducara a los
TREINTA (30) dias de su generacion.

En todos los casos, la Autoridad de Registro efectla los siguientes pasos:

Verifica la existencia de la solicitud en la aplicacién del certificador.

Valida la identidad del solicitante o su representante autorizado mediante la
verificacion de la documentacion requerida

Verifica la titularidad de la solicitud mediante el control de la nota de solicitud del
certificado.

Requiere al solicitante o su representante autorizado la firma de la nota de solicitud
en su presencia

Resguarda toda la documentacion respaldatoria del proceso de validacion por el
término de DIEZ (10) afios a partir de la fecha de vencimiento o revocacion del

certificado.

Proceso de emisién del certificado.

Ref: 4.3.1. — Proceso de emision del certificado.

No se agrega informacion.
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Notificacion de emisién.

Ref: 4.3.2. — Notificacion de emision.

La notificacion de la emision del certificado se efectta a través de un correo electronico
remitido por la aplicacién del certificador a la cuenta de correo declarada por el solicitante o
representante autorizado al momento de iniciar el trAmite. En dicho correo se indica el link al

que debera acceder el solicitante para descargar el certificado.

Aceptacion del certificado.

Ref: 4.4. - Aceptacion del certificado.

Un certificado emitido por la AC — DIGILOGIX se considera aceptado por su titular una vez
que este ha firmado el Acuerdo con Suscriptores y dicho certificado ha sido puesto a su
disposicién via correo electronico a la direccion que consigné en la solicitud desde la cuenta

certificado@digilogix.com.ar o desde el sitio web.

Procedimientos para la solicitud de revocacion.

Ref: 4.9.3. - Procedimientos para la solicitud de revocacion.
El suscriptor cuando se trate de certificados de persona fisica o la persona fisica a cargo
de la custodia de la clave privada para el resto de los casos, podra revocar el certificado
digital o pedir la revocacion de su certificado a través de alguno de los siguientes
medios:

e Por correo electrénico firmado digitalmente a la direccién: revocacion@digilogix.com.ar
gue se encuentra disponible las VEINTICUATRO (24) horas del dia.

¢ Ingresando al sitio web de la AC — DIGILOGIX a la siguiente URL:

o http://www.digilogix.com.ar/suscriptor, si tiene acceso a su clave privada o utilizando el

codigo de revocacion que le fuera informado al momento de la emision de su certificado.

e Personalmente presentdndose ante la Autoridad de Registro correspondiente con
documento de identidad que permita acreditar su identidad. Adicionalmente en caso de
persona juridica, se requerira evidencia del vinculo y la capacidad para solicitar la

revocacion.
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Frecuencia de emision de listas de certificados revocados.

Ref: 4.9.7. - Frecuencia de emision de listas de certificados revocados.

El Certificador genera y publica una Lista de Certificados Revocados asociada a esta
Politica Unica de Certificacion con una frecuencia diaria, con listas complementarias (delta

CRL) en modo horario.

Vigencia de la lista de certificados revocados.
Ref: 4.9.8.- Vigencia de la lista de certificados revocados.
La lista de certificados revocados indicara su fecha de efectiva vigencia, asi como la fecha

de su préxima emision.

Disponibilidad del servicio de consulta sobre revocacién y de estado del
certificado.

Ref: 4.9.9. - Disponibilidad del servicio de consulta sobre revocacion y de estado del
certificado.

El certificador pone a disposicidn de los interesados la posibilidad de verificar el estado de
un certificado por medio del acceso a la lista de certificados revocados.

El servicio se encuentra disponible SIETE (7) x VEINTICUATRO (24) horas, sujeto a un
razonable calendario de  mantenimiento, a partir de su sitio web

http://www.digilogix.com.ar/ar

Caracteristicas técnicas.
Ref: 4.10.1. — Caracteristicas técnicas.

El servicio disponible para la verificacion del estado de los certificados emitidos por el

certificador es:

e Lista de certificados revocados (CRL)
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Respecto a la CRL, se emite cada VEINTICUATRO (24) horas y delta CRLs en modo

horario.

Disponibilidad del servicio.

Ref: 4.10.2. — Disponibilidad del servicio.

El servicio se encuentra disponible SIETE (7) x VEINTICUATRO (24) horas, sujeto a un
razonable calendario de mantenimiento, a partir de su sitio web

http://www.digilogix.com.ar/ar

Aspectos operativos.
Ref: 4.10.3. — Aspectos operativos.

No se agrega informacion.

Cambio de claves criptograficas.

Ref: 5.6. - Cambio de claves criptograficas.

El par de claves del Certificador ha sido generado con motivo del licenciamiento de la
Politica Unica de Certificacién y tendra una vigencia de DIEZ (10) afios. Por su parte la
licencia tiene una vigencia de CINCO (5) afios.

En todos los casos el cambio de claves criptogréaficas del certificador implica la emision de
un nuevo certificado por parte de la AC Raiz de la REPUBLICA ARGENTINA. Si la clave
privada del Certificador se encontrase comprometida, se procedera a la revocacion de su
certificado y esa clave ya no podra ser usada en el proceso de emision de certificados.

El Certificador tomara los recaudos necesarios para efectuar con suficiente antelacién la

renovacién de su licencia y la obtencién del certificado, si correspondiese.

Generacion e instalacion del par de claves criptograficas.

Ref: 6.1. - Generacion e instalacion del par de claves criptograficas.
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La AC — DIGILOGIX establece medidas adecuadas de seguridad para garantizar que los
datos de activacion de la clave privada de los suscriptores de certificados sean anicos y
aleatorios.

Los datos de activacion del dispositivo criptografico del certificador tienen un control “M de
N” en base a “M” Poseedores de claves de activacién, que deben estar presentes de un total
de “N” Poseedores posibles.

Ni el Certificador ni las Autoridades de Registro implementan mecanismos de respaldo de
contrasefias y credenciales de acceso a las claves privadas de los suscriptores o

Autoridades de Registro o a sus dispositivos criptogréaficos, si fuera aplicable.

Ref: 6.1.1. - Generacion del par de claves criptogréficas.

El par de claves del suscriptor de un certificado emitido en los términos de esta Politica
Unica de Certificaciéon es generado de manera tal que su clave privada se encuentre bajo su
exclusivo y permanente conocimiento y control. El suscriptor es considerado titular del par
de claves; como tal, esta obligado a generarlo en un sistema confiable, a no revelar su clave
privada a terceros bajo ninguna circunstancia y a almacenarla en un medio que garantice su
confidencialidad.

El medio de generacion y almacenamiento de la clave privada asegura que:

a) la clave privada es Unica y su seguridad se encuentra garantizada

b) no puede ser deducida y se encuentra protegida contra réplicas fraudulentas

El Certificador, luego del otorgamiento de su licencia, genera el par de claves criptograficas
en un ambiente seguro con la participacién de personal autorizado, sobre dispositivos
criptograficos FIPS 140-2 Nivel 3.

En el caso de las Autoridades de Registro, cada Oficial de Registro genera y almacena su
par de claves utilizando un dispositivo criptografico FIPS 140-2 Nivel 2.

Las claves criptograficas de los suscriptores son generadas por software (nivel de seguridad
normal) o por hardware (nivel de seguridad alto) y almacenada por ellos. En este Gltimo caso
los dispositivos criptograficos utilizados deben ser FIPS 140-2 Nivel 2.

Las claves criptogréficas utilizadas por los proveedores de otros servicios relacionados con
la firma digital son generadas y almacenadas utilizando dispositivos criptograficos FIPS 140-

2 Nivel 2 como minimo.
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Ref: 6.1.2. — Entrega de la clave privada.
No se agrega informacion.

Ref: 6.1.3. - Entrega de la clave publica al emisor del certificado.
Todo solicitante de un certificado emitido bajo esta Politica Unica de Certificacion entrega su
clave publica a la AC — DIGILOGIX, a través de la aplicacion correspondiente, durante el
proceso de solicitud del certificado.
La AC - DIGILOGIX utilizara técnicas de prueba de posesion para determinar que el
solicitante se encuentra en posesion de la clave privada asociada a dicha clave publica.
Los procesos de solicitud utilizan el formato PKCS#10 para implementar la “prueba de
posesion”, remitiendo los datos del solicitante y su clave publica dentro de una estructura
firmada con su clave privada.
El procedimiento descripto asegura que:

e Laclave publica no pueda ser cambiada durante la transferencia.

e Los datos recibidos por el Certificador se encuentran vinculados a dicha clave

publica

¢ El remitente posee la clave privada que corresponde a la clave publica transferida.

Ref: 6.1.4. - Disponibilidad de la clave publica del certificador.

El certificado de la AC — DIGILOGIX, el de la Autoridad Certificante Raiz de la REPUBLICA
ARGENTINA y aquellos emitidos a proveedores de otros servicios de firma digital se
encuentran a disposicion de los suscriptores y terceros usuarios en su sitio web

(http://mwww.digilogix.com.ar/documentos)

Ref: 6.1.5. - Tamafio de claves.

El Certificador genera su par de claves criptograficas utilizando el algoritmo RSA de 4096
bits.

Los suscriptores, incluyendo las Autoridades de Registro y los Proveedores de otros
servicios de firma digital generan sus claves mediante el algoritmo RSA con un tamafio de
clave 2048 bits, excepto el caso de las Autoridades de Sello de Tiempo para las que son de
4096 bits.
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Ref: 6.1.6. - Generacion de parametros de claves asimétricas.
No se establecen condiciones especiales para la generacion de parametros de claves

asimétricas mas alla de las que se indican en el punto 6.1.5.

Proteccion de la clave privada y controles sobre los dispositivos criptogréaficos.
Ref: 6.2. - Proteccion de la clave privada y controles sobre los dispositivos criptograficos.

Ref: 6.2.1. - Controles y estandares para dispositivos criptograficos.

Para la generacion y el almacenamiento de las claves criptograficas, el Certificador, las
Autoridades de Registro y los suscriptores que opten por un nivel Alto para sus certificados,

utilizan los dispositivos referidos en el apartado 6.1.1.

Ref: 6.2.2. — Contro/ “M” de “N” de clave privada.
Los controles empleados para la activacion de las claves se basan en la presencia de M de
N con M mayor a 2.

Ref: 6.2.3. - Recuperacion de clave privada.

Ante una situacibn que requiera recuperar su clave privada, y siempre que ésta no se
encuentre comprometida, AC - DIGILOGIX cuenta con procedimientos para su
recuperacion.

Estos procedimientos sélo puede ser realizados por personal autorizado, sobre
dispositivos criptograficos seguros y exclusivamente en el nivel de seguridad donde se
realicen las operaciones criticas de la AC — DIGILOGIX

No se implementan mecanismos de resguardo y recuperacion de las claves privadas
de las Autoridades de Registro y de los suscriptores. Estos deberan proceder a la
revocacion del certificado y a tramitar una nueva solicitud de emision de certificado, si asi

correspondiere.

Ref: 6.2.4. - Copia de seguridad de clave privada.
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El Certificador genera una copia de seguridad de la clave privada a través de un
procedimiento que garantiza su integridad y confidencialidad.
No se mantienen copias de las claves privadas de los suscriptores de certificados ni de los

Oficiales de Registro.

Ref: 6.2.5. - Archivo de clave privada.

El Certificador almacena las copias de reguardo de su clave privada a través de un
procedimiento que garantiza su integridad, disponibilidad y confidencialidad, conservandola
en un lugar seguro, al igual que sus elementos de activacion, de acuerdo a lo dispuesto por

la Decisién Administrativa N° 927/14 en cuanto a los niveles de reguardo de claves.

Ref: 6.2.6. - Transferencia de claves privadas en dispositivos criptograficos.

El par de claves criptogréficas del Certificador se genera y almacena en dispositivos
criptogréficos conforme a lo establecido en la presente Politica, salvo en el caso de las
copias de resguardo que también estdn soportados en dispositivos criptograficos
homologados FIPS 140-2 nivel 3.

El par de claves criptograficas de las Autoridades de Registro y de los suscriptores de
certificados de nivel de seguridad Alto es almacenado en el mismo dispositivo criptografico

FIPS 140-2 nivel 2 donde se genera, no permitiendo su exportacion.

Ref: 6.2.7. - Almacenamiento de claves privadas en dispositivos criptograficos.

El almacenamiento de las claves criptograficas del certificador se realiza en el mismo
dispositivo de generacion que brinda un alto nivel de seguridad de acuerdo a la certificacion
FIPS 140-2 nivel 3 y nivel 4 de seguridad fisica de acuerdo a lo establecido en el Anexo Il de
la Decision Administrativa JGM N° 927/2014.

Las claves criptograficas de las Autoridades de Registro y de los suscriptores de certificados
de nivel de seguridad Alto son almacenadas en el mismo dispositivo criptogréfico FIPS 140-

2 nivel 2 donde se generan, con los mismos niveles de seguridad.

Ref: 6.2.8. - Método de activacion de claves privadas.
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Para la activacion de la clave privada de la AC - DIGILOGIX se aplican procedimientos que
requieren la participacion de los poseedores de claves de activacion segun el control M de N
descripto mas arriba. Estos participantes son autenticados utilizando métodos adecuados de

identificacion.

Ref: 6.2.9. - Método de desactivacion de claves privadas.

Para la desactivacion de la clave privada de la AC - DIGILOGIX se aplican procedimientos
que requieren la participacion de los poseedores de las claves, segun el control M de N.
Para desarrollar esta actividad, los participantes son autenticados utilizando métodos

adecuados de identificacion.

Ref: 6.2.10. - Método de destruccién de claves privadas.

Las claves privadas de la AC — DIGILOGIX se destruyen mediante procedimientos que
imposibilitan su posterior recuperacién o uso, bajo las mismas medidas de seguridad fisica

que se emplearon para su creacion.

Ref: 6.2.11. - Requisitos de los dispositivos criptograficos.

La AC DIGILOGIX utiliza un dispositivo criptografico con la certificacion FIPS 140-2 Nivel 3
para la generacién y almacenamiento de sus claves.

En el caso de las Autoridades de Registro, se utilizan dispositivos criptograficos FIPS 140-2
Nivel 2.

Los suscriptores que opten por un nivel de seguridad alto, utilizan dispositivos criptograficos
FIPS 140-2 Nivel 2.

Los proveedores de otros servicios relacionados con la firma digital utilizan dispositivos

criptograficos FIPS 140-2 Nivel 2 como minimo.

Archivo permanente de la clave publica.
Ref: 6.3.1. - Archivo permanente de la clave publica.
Los certificados emitidos por la AC - DIGILOGIX y aquellos emitidos a las Autoridades de

Registro como asi también el propio son almacenados bajo un esquema de redundancia y
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respaldados en forma periddica sobre dispositivos habilitados sélo para lectura, lo que
sumado a la firma de los mismos, garantiza su integridad.

Los certificados se almacenan en formato estandar bajo codificacion internacional DER.

Generacion e instalacion de datos de activacion

Ref: 6.4.1. - Generacion e instalacién de datos de activacion.

La AC — DIGILOGIX establece medidas adecuadas de seguridad para garantizar que los
datos de activacion de la clave privada de los suscriptores de certificados sean Unicos y
aleatorios.

Los datos de activacién del dispositivo criptografico del certificador tienen un control “M de
N” en base a “M” Poseedores de claves de activacion, que deben estar presentes de un total
de “N” Poseedores posibles.

Ni el Certificador ni las Autoridades de Registro implementan mecanismos de respaldo de
contrasefias y credenciales de acceso a las claves privadas de los suscriptores o
Autoridades de Registro o a sus dispositivos criptogréficos, si fuera aplicable.

Proteccion de los datos de activacion.

Ref: 6.4.2. - Proteccion de los datos de activacion.

La AC — DIGILOGIX establece medidas de seguridad para proteger adecuadamente los
datos de activacion de la clave privada de los suscriptores de certificados contra usos no
autorizados capacitandolos para el uso seguro y resguardo de los dispositivos

correspondientes.

Otros aspectos referidos a los datos de activacion.

Ref: 6.4.3. - Otros aspectos referidos a los datos de activacion.

La AC — DIGILOGIX establece medidas adecuadas de seguridad para proteger los datos de
activacion de las claves, resultando de aplicacion los controles establecidos en los
apartados 6.1 a 6.3. e induciendo a la eleccién de contrasefias fuertes para la proteccion de

las claves privadas y para el acceso a dispositivos criptogréaficos si estos fueran utilizados.
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Requisitos de seguridad computacional.

Ref: 6.5.2. - Requisitos de seguridad computacional.

Los productos en los que se basa la implementacién de DIGILOGIX S.A. cumplen con los
siguientes requisitos de seguridad:

Windows 2008 R2 Server Enterprise en proceso de evaluacién para certificar EAL4+
Windows 2008 Server Enterprise x86: certificado EAL4+

SQL 2008 Enterprise x64 SP1: certificado EAL4+

El dispositivo criptogréafico utilizado por el certificador esta certificado por el NIST (National
Institute of Standards and Technology) FIPS 140-2 Nivel 3.

Los dispositivos criptogréficos utilizados por las Autoridades de Registro y por los
suscriptores con nivel de seguridad Alto estan certificados por NIST (National Institute of
Standards and Technology) FIPS 140-2 Nivel 2.

Los dispositivos criptograficos utilizados por las AR y por los suscriptores con nivel de
seguridad Alto estan certificados por NIST (National Institute of Standards and Technology)
FIPS 140-2 Nivel 2.

Controles Técnicos del ciclo de vida de los sistemas.

Ref: 6.6. - Controles Técnicos del ciclo de vida de los sistemas.

Se implementan procedimientos de control técnico para el ciclo de vida de los sistemas.
Asimismo se contemplan controles para el desarrollo, administracién de cambios y gestién
de la seguridad, en lo relacionado directa o indirectamente con las actividades de

certificacion.

Controles de desarrollo de sistemas.

Ref: 6.6.1. - Controles de desarrollo de sistemas.

Se documenta y controla la configuracion del sistema, asi como toda modificacion o
actualizacion, habiéndose implementado un método de deteccion de modificaciones no
autorizadas.

El Certificador cumple con la separacion de ambientes de desarrollo, prueba y produccion.
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Cumple con el control de versiones para los componentes desarrollados y formaliza pruebas
de uso.

Controles de seguridad del ciclo de vida del software.
Ref: 6.6.3. - Controles de seguridad del ciclo de vida del software.

No aplicable.

Certificacion de fechay hora.

.Ref: 6.8. — Certificacion de fecha y hora.

El servicio de emision de sellos de tiempo de la AC — DIGILOGIX estad basado en la
especificacion de los estdndares RCF 3161 — “Internet X.509 Public Key Infrastructure, ETSI
TS 102 023, Time-Stamp Protocol, Electronic Signatures and Infrastructures (ESI) Policy
requirements for time-stamping authorities, ETSI TS 101 861, “Time stamping profile” y a su
especificacion equivalente RFC 3628 — “Requirements for time-stamping authorities”; y esta
sincronizado con la hora oficial de la REPUBLICA ARGENTINA.

Perfiles de Certificados y de Listas de Certificados Revocados.

Ref: 7. - Perfiles de certificados y de listas de certificados revocados.

Todos los certificados son emitidos conforme con lo establecido en la especificacion ITU
X.509 versién 3, y cumplen con las indicaciones establecidas en la seccién “2 - Perfil de
certificados digitales” del Anexo IV - Perfiles de los Certificados y de las Listas de

Certificados Revocados.

Perfil del certificado de persona fisica.

Campos
Atributos Valor/OID Observaciones
Extensiones
Version .
(Version) 2 Corresponde a version 3
Nursrgg de hasta 20 octetos Entero positivo asignado univocamente por la
. 2545 AC-DIGILOGIX a cada certificado
(SerialNumber)
Algoritmo de shalRSA . . .
Firma 1.2.840.113549.1.1. Algoritmo usado por el certificador para firmar
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(SignatureAlgor 5

itm)

Nombre distintivo del emisor (Issuer)
commonName AC—IZIS!{.(;GIX Identificacion de la Autoridad Certificante
serialNumber 30714128716 CUIT del Certificador
25.45

organizationNa DIGILOGIX S.A. Denominacion del Certificador Licenciado

me 2.5.4.10

stateOrProvinc

Ciudad Auténoma
de Buenos Aires

Ciudad en la que se encuentra el Certificador

eName 2.5.4.8
AR . . . .
countryName 2546 Pais del Certificador Licenciado
Validez (desde, hasta) (Validity (Not before, not after))
<fechay hora de
emision UTC> Fecha y hora en que el periodo de vigencia del certificado
notBefore yyyy/mm/dd .
comienza
hh:mm:ss huso-
horario
<fecha y hora de
emision UTC+ 1
afio> Fecha y hora en que el periodo de vigencia del certificado
notAfter )
yyyy/mm/dd termina
hh:mm:ss huso-
horario
Nombre distintivo del suscriptor (Subject)
<Nom.bres y Datos que surgen del Documento Nacional de Identidad
commonName Apellidos> :
presentado por el titular
2.5.4.3
<Tipo> <Numero de
serialNumber documento> Datos que surgen del Documento presentado por el titular
2.5.45
<Nombre de la Cargo o titulo del suscriptor dentro de la organizacién, debe
title funcion> corresponder con la certificacién aportada en el proceso de
2.5.4.12 autenticacion
<Nombre de la
organizationNa empresau Nombre que surge de la certificacion aportada en el proceso
me organismo> de autenticacion
2.5.4.10
<Nombre de e
. . Nombre que surge de la certificacion aportada en el proceso
localityName localidad> N
de autenticacion
2.5.4.7
stateOrProvinc <N()r?v?;iig§ la Nombre que surge de la certificacion aportada en el proceso
eName P de autenticacion
2.5.4.8
countryName AR Cddigo de Pais de acuerdo a 1ISO3166
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2546

Clave publica del suscriptor (Subject Public Key Info)

. RSA
pUb“C. key 1.2.840.11.35.49.1.1. Tipo de algoritmo de clave publica utilizado
algorithm 1
Pl::::;tlr(]ey 1024 bits Longitud de la clave publica del suscriptor

Clave publica
del suscriptor
(Subject Public
Key Info)

<Clave publica del
suscriptor>

Valor de la clave publica del suscriptor

Extensiones del certificado (Extensions)

Restricciones

basicas Entidad final
(Basic pathLenghtConstraint Define el certificado como de entidad final
. = Null
Constraints) 259919

Tipo de asunto =

Usos de clave
(Key Usage)

digitalSignature = 1
nonRepudiation =1
keyEncipherment = 0
dataEncipherment = 0
keyAgreement = 0
keyCertSign =0
cRLSign=0
encipherOnly =0
decipherOnly = 0
2.5.29.15

Propdsito para el cual seré utiliza la clave contenida en el
certificado.
Sin repudio, firma digital

Identificador de
clave del
Suscriptor
(Subject Key
Identifier)

Valor de hash de 20
bytes
2.5.29.14

Contiene un hash de 20 bytes del atributo clave publica del
suscriptor

Puntos de
Distribucion de la
Lista de
Certificados
Revocados
(CRLDistribution
Points)

[1]Punto de distribucién
CRL Direccion
URL=http://www.digilogi
x.com.ar/crl/digilogix.crl
[2]Punto de distribucién
CRL Direccion URL=
http://backup.digilogix.co
m.ar/crl/digilogix.crl
2.5.29.31

URI del punto de distribucion

Politica de
Certificacion
(Certificate
Policies)

OID de la Politica de
Certificacion de
DIGILOGIX S.A,

URI de la Politica:
http://www.digilogix.com.
ar /documentos/cps.pdf
Texto de
aviso=certificado emitido
por un certificador
licenciado en el marco

de la Ley 25.506

OID de la Politica de Certificacion de DIGILOGIX S.A, otorgado
por la ONTI, URI de la Politica de Certificacion y texto obligatorio
para los certificados de la IFDRA
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Identificador de la
Clave de la
Autoridad
Certificante
(AuthorityKeylde
ntifier)

Valor de hash de 20
bytes
2.5.29.35

Contiene un hash de 20 bytes del atributo clave publica del
DIGILOGIX AC que emiti6 el certificado.

Uso Extendido de

Autenticacion del cliente
(1.3.6.1.5.5.7.3.2)

Clave Correo seguro Usos adicionales de la clave publica a los enumerados en el
(Extended Key (1.3.6.1.5.5.7.3.4) campo keyUsage
Usage) 2.5.29.37
Nombres

Alternativos del
Suscriptor (Subject
Alternative Name)

<Direccién de correo
electrénico>
2.5.29.17

Direccién de mail del suscriptor verificada por circuito seguro compatible
con RFC 822

Perfil del certificado de la persona juridica.

Campos
Atributos Valor/OID Observaciones
Extensiones
Version L
(Version) 2 Corresponde a version 3
Nur::rzg de hasta 20 octetos Entero positivo asignado univocamente por la
. 2545 AC-DIGILOGIX a cada certificado
(SerialNumber)
Algoritmo de shalRSA
Firma 1.2.840.113549.1.1. Algoritmo usado por el certificador para firmar
(Signature) 5
Nombre distintivo del emisor (Issuer)
commonName AC-2|SQ_(§G|X Identificacion de la Entidad Certificante
serialNumber 30714128716 CUIT del Certificador
2545
organizationNa DIGILOGIX S.A. Denominacion del Certificador Licenciado
me 2.5.4.10

stateOrProvinc

Ciudad Auténoma
de Buenos Aires

Ciudad en la que se encuentra el Certificador

eName 2.5.4.8
countryName 5 élz 6 Pais del Certificador Licenciado
Validez (desde, hasta) (Validity (Not before, not after))
notBefore <fecha y hora de Fecha y hora en que el periodo de vigencia del certificado

emision UTC>

comienza
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hh:mm:ss huso-

yyyy/mm/dd

horario

<fechay hora de

emisién UTC+3

Fecha y hora en que el periodo de vigencia del certificado

afios>
notAfter yyyy/mm/dd termina
hh:mm:ss huso-
horario
Nombre distintivo del suscriptor (Subject)
Unidad Operativa
commonName del Suscriptor Denominacion de la Unidad Operativa del Suscriptor
2.5.4.3
CUIT <NUmero de
serialNumber CUIT> CUIT de la Persona Juridica
2.5.4.5
<Nombre de la
organizationNa empresa u Nombre que surge de la certificacion aportada por el
me organismo> representante autorizado durante el proceso de autenticacién
2.5.4.10
<Nombre de Nombre que surge de la certificacién aportada en el proceso
localityName localidad> q 9 acton ap P
de autenticacion
254.7
stateOrProvinc <N??v?;iig§ la Nombre que surge de la certificacién aportada en el proceso
eName P de autenticacion
25.4.8
countryName AR
y 2.5.4.6
Clave publica del suscriptor (Subject Public Key Info)
public key RSA
algorithm 1.2.840.11.35.49.1.1 Tipo de algoritmo de clave publica utilizado
A
Pt:(ta)::;tl;]ey 1024 bits Longitud de la clave publica del suscriptor
Subject Public | <Clave pl_JbIlca del Valor de la clave publica del suscriptor
Key Info suscriptor>

Extensiones del certificado (Extensions)

Tipo de asunto =

Restricciones : .
basicas Entidad final _ _ B _ _
(Basic pathLenghtConstraint Define el certificado como de entidad final
. = Null
Constraints) 2592919

(Key Usage)

Usos de clave

digitalSignature = 1
nonRepudiation = 1

keyAgreement = 0
keyCertSign =0
cRLSign =0
encipherOnly =0

decipherOnly =0

keyEncipherment =0
dataEncipherment = 0

Sin repudio, firma digital
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2.5.29.15

Identificador de

clave del Valor de hash de 20
Suscriptor bytes Contiene un hash de 20 bytes del atributo clave publica del
(Subject Key 2.5.29.14 suscriptor
Identifier)
[1]Punto de
distribucion CRL
Puntos de Direccion
o, URL=http://www.
Distribucion de L
. digilogix.com.ar/crl/
la Lista de digilogix.crl
Certificados gllogix. URI del punto de distribucion
[2]Punto de
Revocados e
SO distribucion CRL
(CRLDistributio Di i6n URL=
nPoints) ireccion U_ L=
http://backup.digilogix.
com.ar/crl/digilogix.crl
2.5.29.31
OID de la Politica de
Certificacion de
DIGILOGIX S.A,
URI de la Politica:
Politica de - ht.tp://www. OID de la Politica de Certificacion de DIGILOGIX S.A,
PSR digilogix.com.ar/docu Py e
Certificacion otorgado por la ONTI, URI de la Politica de Certificacién y
A mentos/cps.pdf . ) o
(Certification T d texto obligatorio para los certificados de la IFDRA
Policies) exto de

aviso=certificado
emitido por un
certificador licenciado
en el marco de la Ley
25.506

Identificador de
la Clave de la
Autoridad
Certificante
(AuthorityKeyld
entifier)

Valor de hash de 20
bytes
2.5.29.35

Contiene un hash de 20 bytes del atributo clave publica del
DIGILOGIX AC que emitio el certificado.

Uso Extendido
de Clave
(Extended Key
Usage)

Autenticacion del
cliente
(1.3.6.1.5.5.7.3.2)
Correo seguro
(1.3.6.1.5.5.7.3.4)
2.5.29.37

Usos adicionales de la clave publica a los enumerados en
el campo keyUsage

Nombres Alternativos del Suscriptor (Subject Alternative Name)
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commonName

Nombres y Apellidos
2.5.4.3

Datos que surgen del Documento Nacional de Identidad
presentado por el titular

<Tipo> <Numero de

Datos que surgen del Documento Nacional de Identidad

serialNumber documento> .
presentado por el titular
2545
<Nombre de la Cargo o titulo del suscriptor dentro de la organizacién, debe
title funcion> corresponder con la certificacién aportada en el proceso de
25.4.12 autenticacion

Perfil del certificado de aplicaciones.

Certificado Nombre del Contenido
x.509 v3 campo y OID
Atributos
Extensiones
Version > V3
(Version) 2 (correspondiente a version 3)

Numero de serie
(SerialNumber)

Serial Number
25.45

<NuUmero de serie del certificado>
(entero positivo asignado univocamente por la
AC DIGILOGIX a cada certificado de hasta 20 octetos)

Algoritmo de Firma

(SignatureAlgoritm) 1.2.840.113549.1.1.5 | shalRSA
AC DlstustlX " | CN=Autoridad Certificante de Firma Digital
30714128716
2545 SERIAL NUMBER=CUIT 30714128716
Nombre distintivo DlG”‘Z(.)SC_;‘lﬁS'A' " | Denominacién del Certificador Licenciado
del emisor organizationalUnitNa _
(Issuer) me-25411 OU=DIGILOGIX S.A
stateOrProvinceNa S=Ciudad Autbnoma de Buenos Aires
me -2.5.4.8
countryName - C=AR
25.4.6
<fecha y hora de emisiéon UTC>
. notBefore . ) .
Validez (desde, yyyy/mm/dd hh:mm:ss huso-horario
hasta) <fecha y hora de emisién UTC+ 3 afios>
notAfter ] ) .
yyyy/mm/dd hh:mm:ss huso-horario
comrgoSnEZme " | CN=Denominacion de la Aplicacion

Nombre distintivo
del suscriptor
(Subject DN)

organizationName

2.5.4.10

O=nombre de la Persona Juridica Publica o Privada
responsable de la aplicacion
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organizationalUnit

Name OU=Unidad Operativa relacionada con la aplicacién
2.5.4.11
serialNumber - | SN= <CUIT/CUIL> <NUmero de la Persona Juridica Publica
2545 0 Privada responsable de la aplicacion>
countryName - _
2.5.4.6 C=AR
. public key
Clave publica del algorithm RSA
suscriptor 1.2.840.11.35.49.1
(Subject Public 1.1
Key Info) Public key length | 2048 bits
Clave puphca del <Clave publica del suscriptor>
suscriptor
O-.ev. S .I;;;tcr;cscione basicConstraint Tipo de asunto = Entidad final
(Basic Constraints) 2.5.29.19 pathLenghtConstraint = Null
digitalSignature = 1
contentCommitment = 1
keyEncipherment = 1
dataEncipherment = 1
Usos de clave keyUsage _
(Key Usage) 25.29.15 keyAgreement =1

keyCertSign =0
cRLSign=0
encipherOnly = 1
decipherOnly = 1

Identificador de
clave del suscriptor

(Subject Key

Contiene un hash de 20 bytes del atributo clave publica del

(Subject Key Identifier) suscriptor
Identifier)
Puntos de

D'Strﬁgféogede la [1]Punto de distribucién CRL
Certicados | CRUDistrbutionPoint | NOTmEre del punto de distrbucion:
Revocados $-252931 Direccién URL=http://www.digilogix.com.ar/crl/digilogix.crl
(CRLDistributionPo Direccién URL=http://backup.digilogix.com.ar/crl/digilogix.crl
ints)
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Politica de
Certificacion

[1]Politica de certificacién:
OID de la Politica Unica =2.16.32.1.1.3
[1.1] Informacién de la Politica de Certificacion:
Id. De la Politica de Certificaciéon =CPS
Ubicacion: http://www.digilogix.com.ar/documentos/cps.pdf
User notice = certificado emitido por un certificador licenciado
en el marco de Ley 25.506.

Identificador de
la Clave de la

Autoridad AuthorityKeyldentif | keyldentifier = <ldentificador de la clave de la AC>
Certificante ier (Contiene un hash de 20 bytes del atributo clave publica de
(AuthorityKeylde 2.5.29.35 la AC DIGILOGIX)
ntifier)
Uso Extendido
de Clave ExtendeoéKeyUsag Autenticacién del cliente (1.3.6.1.5.5.7.3.2)
(Extended Key 2529 37
Usage)
CN=APELLIDO Nombre de la persona fisica a cargo de la
custodia de la clave privada.
Nombres
Alternativos del _ .
Suscriptor SubjectAltName SN= <CUIT/CUIL> <Ndmero>
(Subjec§ 2.5.29.17 OID=25.4.12
Alternative _ L . _
Name) T=<Relacion que vincula a la persona fisica con la persona

juridica>

Informaciéon de
Acceso de la AC
(Authority
Information
Access)

1.3.6.1.5.5.7.48.1

URL=http://www.digilogix.com.ar/ar

Declaracion del
certificado

calificado

2.16.32.1.10.1

claves generadas por software

30



http://www.digilogix.com.ar/documentos/cps.pdf

(QCStatment)

Perfil del certificado de proveedores de servicios de firma digital.
Para Autoridad de Competencia.

Certificado Nombre del Contenido
x.509 v3 campo y OID
Atributos
Extensiones
Versién 5 V3
(Version) 2 (correspondiente a version 3)

NUmero de serie

Serial Number

<Numero de serie del certificado>
(entero positivo asignado univocamente por la

(SerialNumber) 25.4.5 AC DIGILOGIX a cada certificado de hasta 20 octetos)
Algoritmo de Firma. |, 5 g4 113549.1.1.5 | shalRSA
(SignatureAlgoritm)
comnzwosnlglgme " | CN=Autoridad Certificante de Firma Digital
serialNumber -
2545 CUIT 30714128716
Nombre distintivo organizationName - O=DIGILOGIX S.A.
del emisor 2.5.4.10
(Issuer) organizationalUnitNa _
me - 2.5.4.11 OU=AC - DIGILOGIX
stateOrProvinceNam S=Ciudad Auténoma de Buenos Aires
e-2548
countryName - _
2.5.4.6 C=AR
notBefore <fecha y hora de emision UTC>
Validez (desde, yyyy/mm/dd hh:mm:ss huso-horario
hasta) <fecha y hora de expiracion a establecer por AC DIGILOGIX>
notAfter - ;
yyyy/mm/dd hh:mm:ss huso-horario
comn;osnﬁz:agme " | CN=Denominacion del servicio de emisién de sello de competencia
organizationalUnitNa
me OU=Unidad Operativa relacionada con el suscriptor
25411

Nombre distintivo
del suscriptor
(Subject DN)

organizationName

O=Nombre de la Persona Juridica Publica o Privada responsable

25.4.10

del servicio

serialNumber -
2545

SN= <CUIT/CUIL> <Numero de la Persona Juridica Publica o
Privada>

countryName - 2.5.4.6 | C=AR
Clave publica del | public key algorithm
suscriptor (Subject | 1.2.840.11.35.49.1.1. | RSA

Public Key Info)

1
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Public key length

2048 bits

Clave publica del
suscriptor

<Clave publica del suscriptor>

Restricciones
basicas

basicConstraint

Tipo de asunto = Entidad final

(Basic Constraints) 2.5.29.19 pathLenghtConstraint = Null
digitalSignature = 1
contentCommitment = 1
keyEncipherment = 0
dataEncipherment = 0
Usos de clave keyUsage _
(Key Usage) 2.5.29.15 keyAgreement = 0

keyCertSign =0
cRLSign=1
encipherOnly =0
decipherOnly = 0

Identificador de
clave del suscriptor

(Subject Key

Contiene un hash de 20 bytes del atributo clave publica del

(Subject Key Identifier) suscriptor
Identifier)
Puntos de
Distribucion de [1]Punto de distribucion CRL
competencia CRLDistributionPoint Nomgiﬁbfglczugt?gg,d'Str'bUC'on:
Revocados s-25.29.31 . . _ P i’ o o
Direccién URL=http://www.digilogix.com.ar/crl/digilogix.crl
(CRLDistributionPo Direccién URL=http://backup.digilogix.com.ar/crl/digilogix.crl
ints)
[1]Politica de certificacion:
OID de la Politica Unica =2.16.32.1.1.3
Politica de [1.1] Informacién de la Politica de Certificacion:
Certificacion Id. De la Politica de Certificacion =CPS

Ubicacion: http://www.digilogix.com.ar/documentos/cps.pdf
User notice = certificado emitido por un certificador licenciado en el
marco de Ley 25.506.

Identificador de la
Clave de la
Autoridad
Certificante
(AuthorityKeyldenti
fier)

AuthorityKeyldentifie
r
2.5.29.35

keyldentifier = <Identificador de la clave de la AC>
(Contiene un hash de 20 bytes del atributo clave publica de la AC
DIGILOGIX)

Uso Extendido de
Clave
(Extended Key
Usage)

ExtendedKeyUsage
2.5.29.37

Autenticacion del cliente (1.3.6.1.5.5.7.3.2)
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Informacion de
Acceso de la AC
(Authority
Information
Access)

1.3.6.1.5.5.7.48.1

URL=http://digilogix.com.ar/ar

Para Autoridad de Sello de Tiempo.

Certificado x.509
v3

Atributos
Extensiones

Nombre del campo
y OID

Contenido

Version
(Version)

V3
2 (correspondiente a version 3)

NuUmero de serie
(SerialNumber)

Serial Number
2545

<NuUmero de serie del certificado>
(entero positivo asignado univocamente por la
AC DIGILOGIX a cada certificado de hasta 20 octetos)

Algoritmo de Firma
(SignatureAlgoritm)

1.2.840.113549.1.1.5

shalRSA

Nombre distintivo
del emisor
(Issuer)

commonName -
2543

CN=Autoridad Certificante de Firma Digital

serialNumber -
2545

SERIALNUMBER=CUIT 30714128716

organizationName -
2.5.4.10

O= DIGILOGIX S.A.

organizationalUnit

OU=AC DIGILOGIX

Name - 2.5.4.11

stateOrProvinceNa

S=Ciudad Autbnoma de Buenos Aires

me - 2.5.4.8
countryName - _
2.5.4.6 C=AR
notBefore <fecha y hora de emision UTC>
Validez (desde, yyyy/mm/dd hh:mm:ss huso-horario
hasta) notAfter <fecha y hora de expiracion a establecer por AC DIGILOGIX

yyyy/mm/dd hh:mm:ss huso-horario
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Nombre distintivo
del suscriptor
(Subject DN)

commonName -
2.5.4.3

CN=Denominacién del servicio de emisién de sello de tiempo

organizationalUnit
Name
254.11

OU=Unidad Operativa relacionada con el suscriptor

organizationName

O=Nombre de la Persona Juridica Publica o Privada

2.5.4.10 responsable del servicio
serialNumber - | SN= <CUIT/CUIL> <NUmero de la Persona Juridica Publica
2.5.4.5 0 Privada>
countryName - _
2.5.4.6 C=AR
public key algorithm
1.2.840.11.35.49.1.1. | RSA
Clave publica del 1
suscriptor (Subject | pyplic key length | 2048 bits

Public Key Info)

Clave publica del
suscriptor

<Clave publica del suscriptor>

Restricciones
basicas

basicConstraint

Tipo de asunto = Entidad final

(Basic Constraints) 2.5.29.19 pathLenghtConstraint = Null
digitalSignature = 1
contentCommitment = 1
keyEncipherment = 0
Usos de clave keyUsage ggtiE?gfrzzranng =0
(Key Usage) 2.5.29.15 yA9 N

keyCertSign =0
cRLSign =0
encipherOnly = 0
decipherOnly = 0

Identificador de
clave del suscriptor

(Subject Key

Contiene un hash de 20 bytes del atributo clave publica del

(Subject Key Identifier) suscriptor
Identifier)
Puntos de [1]Punto de distribucién CRL
Distribucion de la Nombre del punto de distribucion:
Lista de sellos de T . Nombre completo:
tiempo Revocados CRLE_ls;nSbggogfomt Direccion URL=http://www.digilogix.com.ar/crl/digilogix.crl
e [ [2]Punto de distribucién CRL Direccién URL=
(CRLDistributionPo http://backup.digilogix.com.ar/crl/digilogix.crl
ints)
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Politica de
Certificacion

[1]Politica de certificacién:
OID de la Politica Unica =2.16.32.1.1.3
[1.1] Informacién de la Politica de Certificacion:
Id. De la Politica de Certificaciéon =CPS
Ubicacion: http://digilogix.com.ar/documentos/cps.pdf
User notice = certificado emitido por un certificador licenciado
en el marco de Ley 25.506.

Identificador de
la Clave de la

Autoridad AuthorityKeyldentif | keyldentifier = <ldentificador de la clave de la AC>
Certificante ier (Contiene un hash de 20 bytes del atributo clave publica de
(AuthorityKeylde 2.5.29.35 la AC DIGILOGIX)
ntifier)
UsgeEétlzcgldo ExtendedKeyUsag | Autenticacién del cliente (1.3.6.1.5.5.7.3.2)
e Certificacion digital de fecha y hora (1.3.6.1.5.5.7.3.8)
(Extended Key
2.5.29.37
Usage)

Declaracion del

OID=2.16.32.1.10.2.2 (claves generadas por disp. FIPS 140-

certificado 2 nivel 2)

calificado OID= 2.16.32.1.10.2.3 (claves generadas por disp. FIPS 140-
2 nivel 3)

(QCsStatment)

Perfil de la lista de certificados

revocados.

CENTEEE Atrlbutos Valor/OID Observaciones
Extensiones
Versién L
(Version) 1 Corresponde a version 2
. . shalRSA . -
Algont_mo de Firma 1.2.840.113549.1 Algoritmo usado por el certificador
(Signature) 15 para firmar
Nombre distintivo del emisor (Issuer)
commonName AC'%'SL{‘SGIX Identificacion de la Entidad Certificante
serialNumber 30714128716 CUIT del Certificador
2545
oraanizationName DIGILOGIX S.A. Denominacion del Certificador
9 2.5.4.10 Licenciado

stateOrProvinceName
2.5.4.8

Ciudad Autébnoma
de Buenos Aires

Ciudad en la que se encuentra el
Certificador

AR

countryName 2546

Pais del Certificador Licenciado
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<fecha y hora

Dia y hora de uTC> ha v h . d .
vigencia yyyyimm/dd Fechay hora efectivas de emision, a
(thisUpdate) hhmm:ss huso- partir de la cual entre en vigencia
horario
<fechay hora
. L uTC> s L.
Préxima Actualizaciéon mm/dd Fecha y hora de emisién de la préxima
(nextUpdate) yyyy. Lista de Certificados Revocados
hh:mm:ss huso-
horario

Identificador de la
Clave de la Autoridad
Certificante
(AuthorityKeyldentifie

r

Valor de hash de
20 bytes
2.5.29.35

Contiene un hash de 20 bytes del
atributo clave publica del DIGILOGIX
AC que emitié la Lista de Certificados

Revocados.

Numero de CRL

NUmero de la

Numero incremental que identifica la

CRL )
(CRL Number) OID - 2.5.29.20 CRL emitida
Indicador Delta CRL Numerg;ll_e Delta NUmero que se incrementa cada vez
(Delta CRL Indicator) 252927 gue se emite una Delta CRL

Certificados Revocados

(Revoked Certificates)

Fecha de Revocacion

<fecha y hora
uTC>
yyyy/mm/dd
hh:mm:ss huso-
horario

Fecha y hora en que se revocé el
certificado

NUmero de Serie del
Certificado revocado

hasta 20 octetos

Numero de Serie del Certificado

(Serial Number) 2545 revocado
Motivo de la Motivo de
Revocacion Motivo de la Revocacion
(ReasonCode) acuerdo al RFC
252921 5280
Version de CA V0.0 Version de CA

Auditoria de Cumplimiento y Otras Evaluaciones.

Ref: 8. — Auditoria de cumplimiento y otras evaluaciones.

- En base a lo dispuesto por las normas vigentes, DIGILOGIX S.A., en su calidad de

certificador licenciado se encuentra sujeta a las auditorias que llevan a cabo las siguientes

entidades pertenecientes al Sector Publico:

e Ente Licenciante de la Infraestructura Nacional de Firma Digital de la REPUBLICA

ARGENTINA.




e Programa Nacional de Infraestructuras Criticas de Informacion y Ciberseguridad de
la Oficina Nacional de Tecnologias de Informacion de la SUBSECRETARIA DE
TECNOLOGIAS DE GESTION de la SECRETARIA DE GABINETE Y
COORDINACION ADMINISTRATIVA de la JEFATURA DE GABINETE DE
MINISTROS.

Aranceles.

Ref: 9.1. — Aranceles.

Los certificados digitales emitidos bajo la presente Politica son expedidos a favor de
personas fisicas y/o juridicas a titulo oneroso, aplicAndose aranceles diferenciales asociados
a los distintos tipos de certificados.

Los aranceles para las distintas clases de certificados seran publicados en el siguiente sitio
web de DIGILOGIX S.A. http:///www.digilogix.com.ar/suscriptor

Responsabilidad Financiera.
Ref: 9.2. - Responsabilidad Financiera.
Las responsabilidades financieras se originan en lo establecido por la Ley N° 25.506 y su

Decreto Reglamentario N° 2628/02 y en las disposiciones de la presente Politica.

Confidencialidad.

Ref: 9.3. - Confidencialidad.

Toda informacion referida a solicitantes o suscriptores de certificados que sea recibida por el
Certificador o por las Autoridades de Registro operativamente vinculadas, sera tratada en
forma confidencial y no puede hacerse publica sin el consentimiento previo de los titulares
de los datos, salvo que sea requerida judicialmente. La exigencia se extiende a toda otra
informacion referida a los solicitantes y los suscriptores de certificados a la que tenga
acceso el Certificador o sus Autoridades de Redgistro durante el ciclo de vida del certificado.
Lo indicado no es aplicable cuando se trate de informacion que se transcriba en el

certificado o sea obtenida de fuentes publicas.
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Informacion confidencial.
Ref: 9.3.1. - Informacién confidencial.
Toda informacién remitida por el solicitante o suscriptor de un certificado al momento de
efectuar un requerimiento es considerada confidencial y no es divulgada a terceros sin su
consentimiento previo y expreso, salvo que sea requerida mediante resoluciéon fundada en
causa judicial por juez competente. La exigencia se extendera también a toda otra
informacion referida a los suscriptores de certificados a la que tenga acceso el certificador o
la Autoridad de Registro durante el ciclo de vida del certificado.
El Certificador garantiza la confidencialidad frente a terceros de su clave privada, la que, al
ser el punto de maxima confianza, serd generada y custodiada conforme a lo que se
especifique en la presente Politica. Asimismo, se considera confidencial cualquier
informacion:
e Resguardada en servidores o bases de datos y vinculada al proceso de gestion del
ciclo de vida de los certificados digitales emitidos por el Certificador.
¢ Almacenada en cualquier soporte, incluyendo aquella que se trasmita verbalmente,
vinculada a procedimientos de certificacion, excepto aquella declarada como no
confidencial en forma expresa.
¢ Relacionada con los Planes de Contingencia, controles, procedimientos de seguridad
y registros de auditoria pertenecientes al Certificador.
En todos los casos resulta de aplicacion la Ley N° 25.326 de proteccion de datos

personales, su reglamentaciéon y normas complementarias.

Responsabilidades de los roles involucrados

Ref: 9.3.3. — Responsabilidades de los roles involucrados.

La informacion confidencial podra ser revelada ante un requerimiento emanado de juez
competente como parte de un proceso judicial o ante requerimiento de autoridad
administrativa como parte de un proceso administrativo.

Toda divulgacion de informacion referida a los datos de identificacion del suscriptor o a
cualquier otra informacién generada o recibida durante el ciclo de vida del certificado so6lo

podra efectuarse previa autorizacion escrita del suscriptor del certificado.
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No sera necesario el consentimiento cuando:
e Los datos se hayan obtenido de fuentes de acceso publico irrestricto;
e Los datos se limiten a nombre, Documento Nacional de Identidad, identificacion
tributaria o previsional u ocupacion.
o Aquellos para los que el Certificador hubiera obtenido autorizacién expresa de su

titular.

Derechos de Propiedad Intelectual.

Ref: 9.5. - Derechos de Propiedad Intelectual.

El derecho de autor de los sistemas y aplicaciones informéticas desarrollados por el
Certificador para la implementacion de su AC, como asi toda la documentacion relacionada,
pertenece a DIGILOGIX S.A.

Consecuentemente, dichos documentos no pueden ser reproducidos, copiados ni utilizados
de ninguna manera, total o parcial, sin previo y formal consentimiento de DIGILOGIX S.A.,

de acuerdo a la legislacion vigente.

Responsabilidades y garantias.

Ref: 9.6. — Responsabilidades y garantias.

Siempre que sea aplicable, y sin perjuicio de lo determinado por la Ley N° 25.506 al
respecto, las limitaciones de responsabilidad del certificador licenciado se rigen por lo
establecido en el art. 39 de la Ley N° 25.506 y sus modificatorias y su Decreto reglamentario
N° 2628/02 y modificatorios, en las disposiciones de la presente Politica y en el Acuerdo con

suscriptores.

Deslinde de responsabilidad.

Ref: 9.7. — Deslinde de responsabilidad.

Las limitaciones de responsabilidad del certificador licenciado se rigen por lo establecido en
el art. 39 de la Ley N° 25.506, en las disposiciones de la presente Politica y en el Acuerdo

con suscriptores.

Limitaciones ala responsabilidad frente a terceros.
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Ref: 9.8. - Limitaciones a la responsabilidad frente a terceros.
Las limitaciones de responsabilidad del certificador licenciado respecto a otras entidades
participantes, se rigen por lo establecido en el art. 39 de la Ley N° 25.506, en las

disposiciones de la presente Politica y en los Términos y Condiciones con terceros usuarios.

Compensaciones por dafios y perjuicios.
Ref: 9.9. - Compensaciones por dafios y perjuicios.

No se agrega informacion.

Condiciones de vigencia.

Ref: 9.10. - Condiciones de vigencia.

La presente Politica Unica de Certificacién se encuentra vigente a partir de la fecha de su
aprobacién por parte del Ente Licenciante y hasta tanto sea reemplazada por una nueva
version. Todo cambio en la Politica, una vez aprobado por el ente licenciante, sera

debidamente comunicado al suscriptor.

Gestion del ciclo de vida del documento.
Ref: 9.12.- Gestidn del ciclo de vida del documento.

No se agrega informacion.

Procedimientos de cambio.

Ref: 9.12.1. - Procedimientos de cambio.

Toda modificacion a la Politica Unica de Certificacion es aprobada previamente por el ente
licenciante conforme a lo establecido por la Ley N° 25.506, articulo 21, inciso q) y por la
Decisién Administrativa JGM N° 927/2014 y sus anexos respectivos.

Toda Politica Unica de Certificacion es sometida a aprobacion del ente licenciante durante el
proceso de licenciamiento.

Todo cambio en la Politica Unica de Certificacion es comunicado al suscriptor.
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La presente Politica Unica de Certificacion sera revisada y actualizada periddicamente por el
Certificador y sus nuevas versiones se pondran en vigencia, previa aprobacion del ente

licenciante.

Mecanismo y plazo de publicacion y notificacion.

Ref: 9.12.2 — Mecanismo y plazo de publicacion y notificacion.

Una copia de la version vigente de la presente Politica Unica de Certificacién se encuentra
disponible en forma publica y accesible a través de Internet en el sitio web

http://www.digifiogix.com.ar/documentos

Procedimientos de resolucion de conflictos.
Ref: 9.13. - Procedimientos de resolucion de conflictos
Cualquier controversia y/o conflicto resultante de la aplicacion de esta Politica Unica de
Certificacion, debera ser resuelto en sede administrativa de acuerdo a las previsiones de la
Ley Nacional de Procedimientos Administrativos N° 19.549 y su Decreto Reglamentario N°
1759/72.
La presente Politica Unica de Certificacion se encuentra en un todo subordinado a las
prescripciones de la Ley N° 25.506 y su reglamentacion.
Los titulares de certificados y los terceros usuarios podran interponer ante el ente licenciante
recurso administrativo por conflictos referidos a la prestacion del servicio por parte del
Certificador. Una vez agotada la via administrativa, podra interponerse accion judicial,
siendo competente la Justicia en lo Contencioso Administrativo Federal.
El reclamo efectuado por un tercero usuario o por el titular de un certificado digital expedido
por el Certificador, s6lo sera procedente previa acreditacion de haberse efectuado reclamo
ante este ultimo con resultado negativo. Acreditada dicha circunstancia, el ente licenciante
procederd a recibir, evaluar y resolver las denuncias mediante la instruccion del
correspondiente tramite administrativo.
A los efectos del reclamo antes citado, se procedera de la siguiente manera:

a) Una vez recibido el reclamo en las oficinas del Certificador, este citard al reclamante

a una audiencia y labrara un acta que deje expresa constancia de los hechos que
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motivan el reclamo y de todas y cada uno de los antecedentes que le sirvan de
causa.

b) Una vez que el Certificador emita opinion, se notificara al reclamante y se le otorgara
un plazo de CINCO (5) dias habiles administrativos para ofrecer y producir la prueba
de su descargo.

c) DIGILOGIX resolvera en un plazo de DIEZ (10) dias lo que estime corresponder,
dictando el Acto Administrativo correspondiente, conforme a los criterios de maxima
razonabilidad, equidad y pleno ajuste al bloque de legalidad vigente y aplicable.

En ningun caso la Politica Unica de Certificacion del certificador prevalecera sobre lo
dispuesto por la normativa legal vigente de firma digital.

El suscriptor o los terceros usuarios podran accionar ante el ente licenciante, previo
agotamiento del procedimiento ante el certificador licenciado correspondiente, el cual debera
proveer obligatoriamente al interesado de un adecuado procedimiento de resolucién de
conflictos.

Conformidad con normas aplicables.

Ref: 9.15. — Conformidad con normas aplicables.

La legislacion que respalda la interpretacién, aplicacion y validez de esta Politica Unica de
Certificacion es la Ley N° 25.506, el Decreto N° 2628/02, la Decisibn Administrativa N°

927/14 y toda otra norma complementaria dictada por la autoridad competente.

Otras cuestiones generales.
Ref: 9.17. — Otras cuestiones generales.
No se agrega informacion.
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